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B Wstep

KaZdy ma prawo do posiadania, pozyskiwania i rozpowszechniania informacji,
jednak nie kazdy korzystajac z tego prawa — tak jak jest to w przypadku dzienni-
karzy — musi zachowac¢ szczegdlna rzetelno$¢ i staranno$¢ i rOwnoczesnie pamig-
tac, ze jego misja jest stuzba spoleczenstwu oraz panstwu. Zdarzaja si¢ sytuacje,
kiedy dziennikarz musi rozstrzyga¢ dylemat komu ma shuzy¢ i czyj interes jest
wazniejszy. Czy ujawni¢ informacj¢ powotujac si¢ na interes spoleczny, czy nie
podawac informacji do wiadomosci publicznej ze wzglgdu na interes panstwa.
Musi tez wiedzie¢, jakie konsekwencje prawne moze ponie$¢, nawet jesli
w stusznym interesie spolecznym ujawni czyje$ dane osobowe.

Zarowno wolno$¢ pozyskiwania i rozpowszechniania informacji, jak i prawo
dostepu do informacji publicznej, przewidziane w Konstytucji, nie maja absolut-
nego charakteru i podlegaja ograniczeniom wynikajacym z koniecznosci ochrony
okreslonych dobr 1 wartosci. Moze dochodzi¢ do kolizji okreslonych dobr praw-
nie chronionych: np. prawa do kontroli i jawnos$ci zycia publicznego z ochrona
danych osobowych osob petiacych funkcje publiczne. Z faktu, ze konstytu-
cyjnie chroniong wartoscia jest prawo obywatela do uzyskania informacji
publicznej, wynika szereg probleméw wynikajacych z konieczno$ci inter-
pretacji poje¢ kluczowych, np. zakresu stosowania przestanek umozliwiajacych
odmowge udostgpnienia informacji publicznej (np. ze wzglgdu na ochrong pry-
watnosci).

Rozwazenia wymaga rowniez celowos¢ i skuteczno$¢ m.in. karnoprawne;j
reakcji na naruszenie przepisoOw o ochronie danych osobowych czy nieudostgp-
nienie informacji publicznej zwlaszcza z uwagi na trudno$ci z wyktadnia przepi-
sOW w tym zakresie oraz niespdjne orzecznictwo sadow. Szereg juz obowiazuja-
cych regulacji prawnych w zakresie ochrony danych osobowych oraz szereg
inicjatyw legislacyjnych w tym zakresie, (takze na gruncie prawa europejskiego)
wprowadzajacych ograniczenia dostgpu do okreslonej kategorii danych, informa-
cji, stanowi zrodto wielu utrudnien. Przy wielu mato konkretnych przepisach
regulujacych ochrong danych osobowych (np. podejrzanego, oskarzonego, po-
krzywdzonego) istnieje pokusa naduzywania przez nierzetelnych dziennikarzy
swoich uprawnien.

Z drugiej jednak strony obecnie obowiazujace prawo nie utatwia dziennika-
rzowi zbierania informacji. Po wejsciu w zycie przepisow ustawy o dostgpie do
informacji publicznej (od 2001) dziennikarz zostatl pozbawiony monopolu na
uzyskiwanie informacji. Ponadto w okresie migdzy 13 listopada 1997 — 1 maja
2004 ustawa o ochronie danych osobowych z catym swoim rygoryzmem odnosi-
fa si¢ do dziatalno$ci dziennikarskiej, skutecznie utrudniajac dziennikarzom pra-
cg. Dopiero z chwila wejscia w zycie art. 3a ust. 2 ustawy o ochronie danych



osobowych do dziatalnosci dziennikarskiej stosuje si¢ tylko niektore przepisy
ustawy (np. o uprawnieniach kontrolnych GIODO i obowiazkach administratora
zbioru danych osobowych).

To ze prasa ma gwarancj¢ swobody zbierania i wykorzystywania materiatow
prasowych (m.in. dzigki okreslonemu w art. 44 prawa prasowego zakazowi
utrudniania zbierania materialow krytycznych i thumienia krytyki), nie oznacza
zgody na catkowity woluntaryzm. Jesli bowiem dziennikarze przestaja dazy¢ do
odkrycia prawdy, to daja uzasadniony powod do ograniczania wolnosci mediow.
Coraz bardziej popularni blogerzy (vlogerzy, czy chociazby uzytkownicy Face-
booka) szybko demaskuja oszustwa mediow i réwnoczesnie stanowia alterna-
tywne zrodlo informacji. Zdarza si¢ tez coraz czeSciej, ze ludzie nie maja czasu
na czytanie prasy, ale za to czytaja wpisy znajomych na Facebooku czy forach
internetowych. Blogerzy w przeciwienstwie do mediéw z reguty nie przywiazuja
wagi do jakosci swoich tekstéw (materialdéw), media zas musza pamigtaé¢ nie
tylko o obowiazkach wynikajacych chociazby z prawa prasowego, ale przede
wszystkim o swojej wiarygodnosci zawodowej 1 wiarygodnosci medium dla ktd-
rego pracuja.

W pracy omowione zostaly réznego rodzaju ustalenia prawne podejmujace
problem ochrony danych osobowych. Tym samym dokonano opisu historyczne-
go pokazujacego narastanie Swiadomos$ci prawnej 1 pojawiania si¢ potrzeb uza-
sadniajacych konieczno$¢ wypracowania coraz bardziej precyzyjnych narzedzi
stuzacych ochronie jednostki. Ponadto opis doktryny — poczynajac od uregulo-
wan majacych charakter postulatywny, czyli niewiazacy (Powszechna Deklara-
cja Praw Cztowieka, Rezolucje ONZ i Rady Europy, Rekomendacje Zgromadze-
nia Parlamentarnego Rady Europy czy dyrektywy unijne) po akty o charakterze
wiazacym (Konstytucja RP z 1997, ustawy, konwencje Rady Europy i Unii
Europejskiej) pokazuja kontekst ogolny, w jakim ksztattowata si¢ w Polsce swia-
domo$¢ prawna okreslajaca reguty ochrony danych osobowych. Polska ustawa
o ochronie danych osobowych jako zbior przepisow kompleksowo regulujacych
te kwestie, obowiazuje dopiero od szesnastu lat. Wczesniej przepisow o ochronie
danych osobowych nalezato szuka¢ w regulacjach sektorowych (k.c., k.k. itp.).
Oczywiste zatem jest, ze dopiero tworzy si¢ i utrwala cos$, co mozna by nazwac
kultura prawna, czyli schematy i wzory rozumienia oraz postgpowania z danymi
osobowymi szanujace prawa jednostki w demokratycznym spoleczenstwie. O ak-
tualnym stanie $wiadomosci pragmatyki prawa swiadczy bogate orzecznictwo
sadoéw krajowych oraz europejskich.



B Wykaz skrétow
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Rozdzial 1. Uniwersalna ochrona danych
osobowych

ONZ
Powszechna Deklaracja Praw Czlowieka

Charakter prawnomigdzynarodowy Powszechnej Deklaracji Praw Cztowieka
z dnia 10 grudnia 1948 jest sporny. Niektdrzy polscy prawnicy uznaja, ze jest
dokumentem niewiazacym, inni za$ uznaja Deklaracj¢ za element prawa zwy-
czajowego'. Z pewnoscig jest ona pierwszym dokumentem, ktory szczegétowo
okreslit prawa i podstawowe wolnosci cztowieka. Z tego przede wszystkim
powodu Deklaracja spotkata si¢ z szerokim poparciem migdzynarodowej opinii
publicznej i zostala uznana za kamien milowy w walce o prawa cztowieka
na $wiecie. Mozna tez spotka¢ poglad, ze Deklaracja jest aktem prawa mig-
dzynarodowego, w ktérym po raz pierwszy pojawita si¢ formuta prawa do pry-
watnosci’.

Powszechna Deklaracja Praw Cztowieka uznaje, ze ,,przyrodzona godnos¢
wszystkich cztonkéw wspolnoty ludzkiej jest podstawa wolnosci, sprawiedliwo-
$ci ipokoju $wiata”. W art. 123 wprowadza zakaz arbitralnego wkraczania
w zycie prywatne, rodzing, mieszkanie lub korespondencj¢. Chroni tez przed za-
machami na honor i reputacje. W mysl jej postanowien, kazdy jest uprawniony do
ochrony prawnej przed takim wkraczaniem lub takimi zamachami. Jednak zgodnie
z postanowieniami art. 29 kazdy w korzystaniu ze swych praw (i wolnosci) podle-
ga pewnym ograniczeniom. Musza one wynika¢ z przepisow prawa i stuzy¢:

1) poszanowaniu praw i wolnosci innych o0sob,

2) zaspokojeniu stusznych wymagan moralnosci,

! Roman KuzZniar uwaza, ze: ,fakt, iz deklaracja nie zostata uchwalona jako obowiazu-
jacy traktat migdzynarodowy, stat si¢ powodem do szerokiej dyskusji na temat charakteru zobo-
wigzan, jakie ten dokument za soba pociaga. Autorzy deklaracji mieli swiadomos$¢, iz dokument,
nad ktorym pracuja, nie begdzie miat charakteru prawnego. [...] Deklaracja to nie tylko intencje,
ale rowniez zobowiazania panstw, aczkolwiek pozbawione sankcji prawa migdzynarodowego”.
R. Kuzniar, Prawa czlowieka. Prawo, instytucje, stosunki miedzynarodowe, Warszawa 2008,
s. 66.

2 J. Braciak, Prawo do prywatnosci, Warszawa 2004, s. 63.

* LArtykut 12 Nie wolno ingerowa¢ samowolnie w czyjekolwiek zycie prywatne, rodzinne,
domowe, ani w jego korespondencjg, ani tez uwlaczaé¢ jego honorowi lub dobremu imieniu.
Kazdy czlowiek ma prawo do ochrony prawnej przeciwko takiej ingerencji lub uwtlaczaniu.
<http://www.unic.un.org.pl/prawa_czlowieka/dok powszechna deklaracja.php>, dostep: 26 lutego
2014.
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3) porzadku publicznego,

4)powszechnego dobrobytu w spoteczenstwie demokratycznym.

Nie mozna réwniez korzysta¢ z praw i wolnosci wbrew Celom i Zasadom
Narodéw Zjednoczonych?.

Miedzynarodowy Pakt Praw Obywatelskich i Politycznych

Miqdzynarodowy Pakt Praw Obywatelskich i Politycznych w art. 17 rowniez
gwarantuje kazdemu prawo do ochrony prawnej przed bezprawna lub samowol-
ng ingerencja w jego zycie prywatne, rodzinne, mir domowy, korespondencje,
cze$¢ czy dobre imig>. Obejmuje on ochrong takze billingi czyli tzw. dane rucho-
me. Sa to informacje np. o chwili rozpoczgcia oraz trwania rozmowy, dacie oraz
wybranym numerze telefonu. Dane billingowe pozwalaja na identyfikacj¢ abo-
nenta, dlatego tez podlegaja ochronie m.in. na podstawie art. 17 MPPOiP®.
Z Komentarza ogolnego nr 16 z dnia 8 kwietnia 1988 do art. 17 MPPOiP wyni-
ka, ze przetwarzanie danych (gromadzenie i przechowywanie) osobowych
w komputerach, bankach danych czy za pomoca innych urzadzen zaréwno przez
wladze publiczne, jak i prywatne podmioty musi by¢ regulowane przez pra-
wo. Zatem kazda jednostka musi mie¢ prawo do ustalenia w przystgpnej formie,
czy 1 jesli tak, to jakie dane osobowe (jej dotyczace) sa przechowywane
w automatycznych bazach danych i do jakich celow’. Jednak przyjeta przez

# Celem Organizacji Narodéw Zjednoczonych jest m.in.: utrzymanie migdzynarodowego pokoju
i bezpieczenstwa, rozwijanie przyjaznych stosunkow migdzy narodami, opartych na poszanowaniu
zasady rownouprawnienia i samoistnienia narodow, wspoétdzialanie migdzynarodowe w rozwiazy-
waniu zagadnien o charakterze gospodarczym, spotecznym, kulturalnym lub humanitarnym. Dla
osiagnigcia celow Organizacja NZ i jej cztonkowie zobowiazuja si¢ do postgpowania wedlug pew-
nych zasad: zasady suwerennej rownosci wszystkich cztonkow, wszyscy cztonkowie wykonywaé
beda w dobrej wierze zobowiazania przyjgte przez nich zgodnie z niniejsza Karta, wszyscy czton-
kowie zatatwia¢ beda swe spory migdzynarodowe $rodkami pokojowymi, wszyscy cztonkowie po-
wstrzymaja si¢ w swych stosunkach migdzynarodowych od stosowania grozby lub uzycia sity
(przeciwko catosci terytorialnej lub niepodlegltosci ktoregokolwiek panstwa), cztonkowie Organiza-
cji powstrzymaja si¢ od udzielenia pomocy jakiemukolwiek panstwu, przeciwko ktéoremu Organiza-
cja zastosowala akcje prewencji lub przymusu. Artykut 1 i 2 Karty Narodéw Zjednoczonych z dnia
26 czerwca 1945, Dz. U. 1947, nr 23, poz. 90.

> Migdzynarodowy Pakt Praw Obywatelskich i Politycznych z dnia 16 grudnia 1966, Dz. U.
1977, nr 38, poz. 167.

¢ Podlegaja tez ochronie na podstawie art. 49 Konstytucji RP z dnia 2 kwietnia 1997, Dz. U.,
nr 78, poz. 483 oraz art. 8 EKPCz z dnia 4 listopada 1950, Dz. U. 1993, nr 61, poz. 284. Wigcej:
S. Hoc, Glosa do uchwaly SN z dnia 22 stycznia 2003, 1 KZP 45/02, ,Przeglad Sadowy” 2003,
nr 11-12, s. 201-206.

7 A. Gliszczynska-Grabias i K. Sekowska-Koztowska w Komentarzu do art. 17 MPPOIP przy-
wotuja orzeczenie (Ngambi i Nébol przeciwko Francji) w ktorym Komitet Praw Cztowieka odnidst
si¢ do problematyki ochrony informacji (danych osobowych). Skarzacy podnosili, Ze nadanie statu-
su uchodzcy jednemu z malzonkéw i rdwnocze$nie odmowa udzielenia wizy drugiemu z malzon-
kéw poprzedzona badaniem autentycznosci zawarcia matzenstwa oraz wigzi taczacych matzonkow,
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Komitet Praw Cztowieka w 1988 interpretacja art. 17 MPPOIP nie jest wystar-
czajaca w obecnej sytuacji m.in. z powodu, ze: Internet stal si¢ pierwszym (za-
sadniczym) sposobem komunikacji; stosowane sa coraz bardziej zaawansowane
technologie zbierania i przetwarzania danych; naruszenie prawa do prywatnosci
moze skutkowaé takze naruszeniem wolnosci wypowiedzi czy wolnosci zrzesza-
nia si¢ a przede wszystkim dlatego, ze Komitet Praw Cztowieka podjat decyzje
o rewizji komentarza ogélnego nr 16 ze wzgledu na coraz wigksza liczbg wply-
wajacych do niego spraw?.

Panstwo, ktore przyjeto MPPOIP (wraz z Protokolem Fakultatywnym?) jest
zobowiazane do niepodejmowania jakichkolwiek czynnosci, ktore moglyby na-
ruszy¢ wyznaczona w przepisach sfer¢ wolnosci. Migdzynarodowy Pakt Praw
Obywatelskich i Politycznych naktada na panstwa dwa rodzaje obowiazkow: po
pierwsze — obowiazek poszanowania praw cztowieka (np. poprzez zakaz inge-
rencji), a po drugie — obowiazek podjecia dziatan zabezpieczajacych jednostke
przed naruszeniem przystugujacych jej praw przez inne osoby lub organizacje.
Zakaz bezprawnej ingerencji oznacza, ze niedopuszczalna jest jakakolwiek inge-
rencja z wyjatkiem sytuacji przewidzianych w ustawie. Ustawodawstwo krajowe
musi by¢ zgodne z postanowieniami oraz celem i przedmiotem MPPOIP. Zakaz
arbitralnej ingerencji odnosi si¢ do dziatan organdéw panstwowych, podejmowa-
nych na podstawie norm prawnych i gwarantuje, ze ingerencja panstwa begdzie
podejmowana w rozsadnych granicach, odpowiednio do okoliczno$ci. W uwa-
gach ogoélnych do art. 17 MPPOIiP uznaje sig, ze gromadzenie i przechowywanie
danych osobowych musi zosta¢ uregulowane prawem. Panstwa za§ powinny
podejmowaé wszelkie skuteczne $rodki gwarantujace, ze informacje dotyczace
sfery zycia prywatnego nie dostana si¢ w nieupowaznione rece i nie zostang
nigdy uzyte w celach niezgodnych z MPPOIP. Kazda osoba powinna mie¢ prawo
do ustalenia i upewnienia si¢, w dostepnej dla niej formie, czy i jakie dane
osobowe sa zgromadzone w skomputeryzowanych kartotekach i w jakich celach.
Jezeli dane te zawieraja bledne, nieprecyzyjne informacje albo zostaty zebrane
(przetworzone) w sposob niezgodny z prawem, kazdy powinien mie¢ prawo do

stanowi naruszenie ich prawa do prywatnosci. Problemem, wedlug Komitetu, moze by¢ w tym
przypadku zbyt duza liczba gromadzonych i przetwarzanych danych osobowych. A. Gliszczynska-
Grabias, K. Sgkowska-Koztowska, Komentarz do art. 17 Miedzynarodowego paktu praw obywatel-
skich i politycznych, [w:] Miedzynarodowy pakt praw obywatelskich (osobistych) i politycznych.
Komentarz, pod red. R. Wieruszewskiego, Warszawa 2012, LEX nr 135319.

8 Privacy Rights in the Digital Age, A Proposal for a New General Comment on the Right to
Privacy under Article 17 on the International Covenant and Political Rights: A Draft Report and
General Comment by the American Civil Liberties Union <https://www.aclu.org/sites/default/files/
assets/jus14-report-iccpr-web-rell.pdf>, dostep: 27 stycznia 2015.

 Protokét Fakultatywny do Miedzynarodowego Paktu Praw Obywatelskich i Politycznych
z dnia 16 grudnia 1966, Dz. U. 1994, nr 23, poz. 80 okresla procedury implementacji Paktu.
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zadania usunigcia danych lub ich sprostowania. Kazdy powinien rowniez wie-
dzie¢, jakie organy panstwowe, osoby prywatne (grupy osob) sprawuja lub moga
sprawowa¢ kontrole nad jego danymi osobowymi!©,

Kontrolg realizacji postanowien MPPOIiP sprawuje Komitet Praw Czlowie-
ka!l. Rozpatruje on sprawozdania przedkladane przez Panstwa—Strony. Formutu-
je uwagi ogolne majace na celu dokonanie wyktadni postanowien MPPOiP. Roz-
patruje skargi, w ktorych jedno panstwo twierdzi, ze inne nie wywiazuje si¢ ze
swoich zobowiazan (wynikajacych z postanowien MPPOiP) oraz rozpatruje
skargi jednostek, ktore twierdza, ze zostaly naruszone ich prawa przewidziane
w Pakcie.

Powszechna Deklaracja UNESCO

Powszechna Deklaracja UNESCO z dnia 11 listopada 1997 w sprawie genomu
ludzkiego i praw czlowieka'? gwarantuje w art. 7 poufno$¢ danych genetycznych
dotyczacych osoby podlegajacej identyfikacji i przechowywanych lub przetwarzanych

10 Wigcej: A. Michalska, Komitet Praw Czlowieka. Kompetencje, funkcjonowanie, orzecznic-
two, Warszawa 1994,

" Kompetencje Komitetu Praw Czlowieka i zasady jego funkcjonowania uregulowane sa
w Pakcie, Protokole Fakultatywnym oraz Regulaminie Komitetu. Komitet nie jest organem ONZ,
ale jest $ci$le zwiazany z Organizacja. Sa to zwiazki o charakterze: techniczno-organizacyjnym
(Sekretariat Komitetu organizowany jest przez Sekretarza Generalnego ONZ, ktory zapewnia perso-
nel oraz wszelkie ulatwienia techniczno-organizacyjne niezbgdne do wiasciwego funkcjonowania
Komitetu, Sekretarz Generalny ONZ zwotuje pierwsze posiedzenie Komitetu, Komitet zbiera si¢
w siedzibie ONZ w Nowym Jorku lub biurze ONZ w Genewie), finansowym (Cztonkowie Komitetu
otrzymuja wynagrodzenie z funduszow ONZ) podporzadkowujacym (chodzi o tryb zglaszania
i uchwalania poprawek do Paktu. Kazda poprawka przyjgta przez Komitet jest przedtozona Zgro-
madzeniu Ogdlnemu ONZ do zatwierdzenia).

12 Najbardziej zaawansowane prace nad wypracowaniem standardéw w dziedzinie bioetyki od-
bywaja si¢ w Radzie Europy. Europejska Konwencja o Prawach Cztowieka i Biomedycynie z dnia
4 kwietnia 1997, okre$la podstawowe zasady biomedycyny. W przeciwienstwie do Deklaracji, wy-
wotuje okreslone skutki prawne (jesli panstwo ja ratyfikuje), a jesli jest to mozliwe, jest stosowana
bezposrednio. Ponadto zaktada stopniowy rozwdj przepisow szczegoétowych w poszczegolnych
dziedzinach. Artykut 10 Konwencji stanowi, ze:

,1. Kazdy ma prawo do poszanowania jego zycia prywatnego w zakresie informacji dotycza-
cych jego zdrowia.

2. Kazdy ma prawo zapoznania si¢ z wszelkimi informacjami zebranymi na temat jego zdro-
wia. Nalezy jednak respektowac zyczenia osob, ktore nie chca zapoznaé si¢ z tymi informacjami.
3. W wyjatkowych przypadkach prawo wewngtrzne moze wprowadzi¢, w interesie osoby zaintere-
sowanej, ograniczenia w wykonywaniu praw okre$lonych w ustgpie 2.”

Konwencja obowiazuje od dnia 1 grudnia 1999. Do tej pory ratyfikowalo ja 29 panstw. Polska
nie jest jeszcze strong Konwencji, cho¢ ja podpisata. Tekst Konwencji dostgpny na stronie
<www.coe.int./t/dg3/healthbioethic/texts_and documents/ETS164Polish.pdf>, dostgp: 25 lutego
2014. Wigcej: M. Safjan, Rozwdj nauk biomedycznych a granice ochrony prawnej, [w:] Wspolcze-
sne problemy bioetyki w obszarze regulacji prawnych. Materialy z konferencji zorganizowanej
przez Komisje Nauki i Edukacji Narodowej pod patronatem Marszalek Sejmu prof. dr hab. Alicji
Grzeskowiak, 3 kwietnia 2001, Warszawa 2001.

14



dla celow badawczych lub jakichkolwiek innych. Ograniczenia zasady zgody
1 poufnosci musza zosta¢ przewidziane przez prawo z powoddw najwyzszej
rangi, w zakresie nie naruszajacym mi¢dzynarodowego prawa publicznego i mig-
dzynarodowego prawa dotyczacego praw cztowieka!3. Dane genetyczne obejmu-
ja nie tylko informacje o osobie bezposrednio zainteresowanej lecz o calej linii
genetycznej (krewnych bliskiego stopnia). Dostarczaja precyzyjnej wiedzy m.in.
o pochodzeniu biologicznym, stylu zycia, stanie zdrowia, sktonnosciach gene-
tycznych. Ujawnienie takich danych moze wptyna¢ na pozycje jednostki w spole-
czenstwie, np.: jej kariere, pracg, ubezpieczenie spoleczne. Dlatego tez konieczne
jest wywazenie sfery interesow jednostki, 0sob trzecich oraz spoleczenstwa.

Rezolucja 45/95

Rezolucja 45/95 Zgromadzenia Ogolnego ONZ z dnia 14 grudnia 1990 zawiera
wytyczne w sprawie uregulowania kartotek skomputeryzowanych danych osobo-
wych, ale nie wyklucza stosowania w odniesieniu do kartotek manualnych. Wy-
tyczne powinny by¢ stosowane zarowno w sektorze publicznym, jak i prywatnym.
Postanowienia rezolucji mozna rozszerzy¢ na kartoteki zawierajace informacje
o0 osobach prawnych. Rezolucja okresla zasady: zgodnosci z prawem i stuszno$ci
zbierania danych, akuratnosci, celowosci, dostgpu osoby zainteresowanej, niedy-
skryminacji, bezpieczenstwa oraz transgranicznego przeptywu danych. Dopusz-
cza wprowadzenie wyjatkow przewidzianych prawem ze wzgledu na ochrong
bezpieczenstwa narodowego, porzadku publicznego, zdrowia publicznego i mo-
ralnosci oraz migdzy innymi praw i wolnosci innych os6b. W przypadku danych
wrazliwych dodatkowym kryterium wprowadzenia wyjatkoéw jest to, aby miesci-
ly si¢ one w ramach wyjatkow okreslonych w Migdzynarodowej Karcie Praw
Czlowieka'* . Zobowiazuje panstwa do okreslenia w prawie wewnetrznym orga-
nu odpowiedzialnego za kontrolg przestrzegania tych zasad (ktéry potem bedzie

13 Powszechna Deklaracja o Genomie Ludzkim i Prawach Czlowieka z 11 listopada 1997
w preambule uznaje, ze badania nad genomem ludzkim i wynikajace z nich zastosowania stwarzaja
ogromne perspektywy dla polepszenia stanu zdrowia jednostek i ludzkoSci jako takiej, ale podkre-
$la jednocze$nie, ze takie badania powinny w pelni szanowac ludzka godnos$¢, wolnos¢ i prawa
cztowieka, a takze respektowa¢ zakaz wszelkiej dyskryminacji opartej na cechach genetycznych
<http://libr.sejm.gov.pl/tek01/txt/inne/1997.html>, dostegp: 25 lutego 2014.

4 Miedzynarodowa Karta Praw Czlowieka obejmuje Powszechna Deklaracje Praw Czlowieka,
Migdzynarodowy Pakt Praw Gospodarczych, Spotecznych i Kulturalnych, Migdzynarodowy Pakt
Praw Obywatelskich i Politycznych, a takze Drugi Protokét Fakultatywny do Migdzynarodowego
Paktu Praw Obywatelskich i Politycznych w sprawie Zniesienia Kary Smierci. Wniosek Rozporza-
dzenie Parlamentu Europejskiego i Rady w sprawie ustanowienia instrumentu finansowego na rzecz
wspierania demokracji i praw cztowieka na $wiecie (Europejski instrument na rzecz demokracji
i praw cztowieka) <http://bip.ms.gov.pl/pl/prawa-czlowieka/onz-i-prawa-czlowieka/wspolpraca-w-
ramach-systemu-onz/>, dostgp: 26 lutego 2014 oraz M. A. Glendon, Knowing the Universal Decla-
ration of Human Rights, 73 ,Notre Dame Law Review” 1153 (1998).

15



zdawatl sprawozdanie z ich przestrzegania) oraz okreslenie sankcji za naruszenie
przepiséw. Zaznacza, ze transgraniczne przekazywanie danych jest dozwolone
tylko wtedy, gdy kraje tym zainteresowane przewiduja porownywalne gwarancje
ochrony prywatnosci. Jezeli gwarancji wzajemnych brakuje, panstwa moga nalo-
zy¢ ograniczenia, ale tylko w takim stopniu, w jakim wymaga tego ochrona
prawa do prywatno$ci. Ponadto rezolucja wspomina o kartotekach danych oso-
bowych prowadzonych przez rzadowe organizacje mi¢dzynarodowe, do ktérych
rowniez powinno si¢ stosowac¢ powyzsze zasady. Odstepstwo od nich mozliwe
jest wowczas, gdy celem kartoteki jest ochrona praw cztowieka i podstawowych
wolno$ci badz $wiadczenie pomocy humanitarne;j'>.

Rezolucja 34/169

Rezolucja 34/169 Zgromadzenia Ogdlnego ONZ z dnia 17 grudnia 1979 zaleca
w art. 4, aby funkcjonariusz publiczny!® korzystal z poufnych informacji z za-
chowaniem dyskrecji, chyba ze $cisle okres$lone zadania lub dobro wymiaru
sprawiedliwosci pozwalaja mu postapi¢ inaczej. Wszelkie wyjawianie tych da-
nych do innych celdéw jest absolutnie naganne (niewtasciwe)!”. Moze to szkodzié
interesom (a zwlaszcza reputacji) tych osob. Funkcjonariusze publiczni powinni
wigc wykaza¢ mozliwie najwigksza troske w zwiazku z przechowywaniem
i wykorzystywaniem danych osobowych.

15 Guidelines for the Regulation of Computerized Personal Data Files adopted by General As-
sembly resolution 45/95 of 14 December 1990 <http://www.un.org/documents/ga/res/45/
a45r095.htm>, dostgp: 26 lutego 2014.

!¢ Tadeusz Jasudowicz ttlumaczy rezolucjg jako Kodeks Postgpowania (ONZ) Funkcjonariuszy
Porzadku Prawnego, i uzywa pojecia ,,funkcjonariusz porzadku prawnego”. Pojeciem tym obejmuje
wszystkich przedstawicieli porzadku prawnego, ktorzy wypetniaja kompetencje policyjne, a w pan-
stwach, w ktorych kompetencje policyjne wypelniane sa przez wladze wojskowe — réwniez na
funkcjonariuszy takich stuzb.

Wigcej: Ochrona danych. Standardy europejskie.Zbior materiatow, pod red. T. Jasudowicza,
Torun 1998.

17 ,Article 4 Matters of a confidential nature in the possession of law enforcement officials
shall be kept confidential, unless the performance of duty or the needs of justice strictly require
otherwise. Commentary: By the nature of their duties, law enforcement officials obtain information
which may relate to private lives or be potentially harmful to the interests, and especially the
reputation, of others. Great care should be exercised in safeguarding and using such information,
which should be disclosed only in the performance of duty or to serve the needs of justice. Any
disclosure of such information for other purposes is wholly improper.”

<http://www.un.org/documents/ga/res/34/a34res169.pdf>, dostep: 26 lutego 2014.
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OECD

Rekomendacja OECD z dnia 23 wrzesnia 1980 w sprawie wytycznych dotycza-
cych ochrony prywatnos$ci i przeptywu danych osobowych przez granice z same;j
swej istoty nie jest wiazaca dla krajow cztonkowskich. Wytyczne okreslaja dane
osobowe jako wszelkie informacje o okreslonych Iub dajacych si¢ zidentyfiko-
waé osobach fizycznych. Krajom podpisujacym pozostawiono swobod¢ rozsze-
rzenia kregu podmiotow objetych ochrona na grupy osob i organizacije.
W rekomendacji wprowadzono zasade, ze przedmiot regulacji stanowi¢ maja
wszelkie, wystepujace w sektorze publicznym i prywatnym, przypadki przetwa-
rzania danych, ktoére ze wzgledu na swodj charakter, nature lub ze wzgledu na
wzajemne powigzania moga ingerowaé w sfer¢ prywatnosci jednostki i jej pod-
stawowe wolnosci.

Wytyczne dotyczace przetwarzania danych wprowadzaja:

1) zasade ograniczenia zbierania danych (collection limitation principle)
— z zastrzezeniem uzyskiwania ich w sposéb zgodny z prawem i dobrymi oby-
czajami za wiedza lub zgoda oséb (w zaleznosci od mozliwosci), ktorych dane
dotycza;

2) zasade jakosci danych (data quality principle) — ktéra nakazuje spraw-
dza¢ w jakim zakresie, ze wzgledu na cel, ktéremu stuzy¢ ma zbidr, okreslone
dane sa konieczne i istotne, a takze prawidtowe oraz autentyczne i kompletne;

3) zasade okreslenia celu przetwarzania danych (purpose specification prin-
ciple) — cel powinien by¢ okreslony i ujawniony najpdzniej w momencie zbiera-
nia danych;

4) zasade¢ ograniczonego przetwarzania danych (use limitation principle),
chyba ze zostanie uzyskana zgoda zainteresowanych lub wynikaé to bedzie
Z upowaznienia ustawowego;

5) zasad¢ wprowadzenia odpowiednich zabezpieczen (security safeguards
principle), ktéra ma chroni¢ dane osobowe przed ryzykiem utraty, nieuprawnio-
nym dost¢pem, zniszczeniem, eksploatacja, zamiang lub odtworzeniem;

6) zasade jawnosci (openness principle) — utatwiajaca skuteczne realizowa-
nie roszczen osob, ktorych dane dotycza (poprzez ustalenie faktu zbierania
1 gromadzenia danych, celu i charakteru ich eksploatacji oraz ustalenia podmiotu
odpowiedzialnego za przetwarzanie danych);

7) zasadg indywidualnego uczestnictwa (individual participation principle)
— ktéra zapewnia kazdemu prawo do otrzymywania w rozsadnym terminie,
w odpowiedni sposob, w odpowiedniej formie i bez nadmiernych kosztéw, infor-
macji o dotyczacych go danych, oraz prawo do korygowania ich oraz zadania ich
usunigcia;
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8) zasade odpowiedzialno$ci (accountability principle) podmiotu przetwa-
rzajacego dane za przestrzeganie powyzszych zasad.

Rozdziat trzeci poswigcony zostat zasadom swobodnego przeptywu danych
osobowych migdzy panstwami. Panstwa cztonkowskie OECD zostaly zobowia-
zane do wzigcia pod uwage skutkow, jakie moze wywolaé przetwarzanie danych
osobowych w jednym kraju i ich reeksport do innych krajow. Celem tych posta-
nowien jest ochrona znajdujacych si¢ w obrocie migdzynarodowym danych
przed niecupowaznionym dostgpem czy zniszczeniem. W zwiazku z tym wszelkie
przedsigwzigcia powinny by¢ zgodne z systemem laczno$ci i miedzynarodowymi
umowami w tym zakresie oraz gwarantowac szybka wymiang i ochrong¢ tajemni-
cy korespondencji (panstwo eksportujace dane i panstwo uzyskujace dane musza
gwarantowa¢ rownowazna ochrong). Panstwa moga wprowadzi¢ restrykcje od-
nosnie przyptywu danych osobowych przez granice z trzech powodow:

1) gdy eksport danych zmierza do obejscia ustawodawstwa, czyli rozpo-
wszechniania danych w kraju, ktory nie uznaje wytycznych OECD;

2) gdy w wyniku przekazania informacji do innego panstwa udaremniony
zostaje cel, jaki ma spetnia¢ ustawodawstwo krajowe o ochronie danych osobo-
wych;

3) gdy jest to zwiazane z pewnymi kategoriami danych (danymi ,,wrazliwy-
mi”).

Zaden kraj nie powinien, powolujac si¢ na dopuszczalne restrykcje, ograni-
cza¢ eksportu danych do innego kraju lub uzaleznia¢ ich przekazania od specjal-
nej zgody, jesli zamierza osiagnaé¢ inne faktyczne cele, ktérych nie ujawnia.
Z drugiej strony panstwa czionkowskie OECD maja petna swobode w zakresie
regulowania wolnego handlu, cel, zatrudnienia i warunkéw gospodarczych mig-
dzynarodowego obrotu danymi (traktowanymi jako towar).

Wzajemna pomoc i wspotpraca okreslona jest w rozdziale piatym. Zaleca on
krajom cztonkowskim wzajemne informowanie si¢ o realizacji wytycznych oraz
wprowadzenie postepowania umozliwiajacego wymiang do$wiadczen i wzajem-
na pomoc. Ponadto panstwa powinny harmonizowac¢ (ujednolicaé) przepisy re-
gulujace kwesti¢ kontroli eksportu i importu danych oraz okresli¢ reguly kolizyj-

ne stosowane w przypadku konfliktu przepisow!®.

18 <www.oecd.org/sti/ieconomy/oecdquidelinesontheprotectionofprivacyandtrancborderflo-
wsofpersnoldata.htm>, dostgp: 30 marca 2015.
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Rozdzial 2. Ochrona danych osobowych
w europejskim systemie ochrony praw czlowieka

System Rady Europy

Europejska konwencja o ochronie praw czlowieka
i podstawowych wolnosci

Celem EKPC jest jak najskuteczniejsza ochrona praw i wolnosci jednostki'.
Europejska Konwencja Praw Czlowieka gwarantuje kazdemu ochrong praw bez
wzgledu na pteé, rase, kolor skory, religig, poglady polityczne lub inne poglady,
pochodzenie narodowe lub socjalne, przynaleznos¢ do mniejszo$ci narodowej, ma-
jatek czy urodzenie. Katalog chronionych praw ulega rozszerzaniu w drodze przyj-
mowania kolejnych protokotow.
W art. 8 EKPC znajduje si¢ prawo do poszanowania zycia prywatnego
i rodzinnego, mieszkania oraz tajemnicy korespondencji>. Europejska Konwencja
Praw Cztowieka dopuszcza pod pewnymi warunkami ograniczenie tych praw, jesli
bedzie to wynikato z przepisow wewngtrznych. Jakakolwiek ingerencja przez wia-
dze publiczne w wykonywanie tych praw jest dopuszczalna tylko wtedy, gdy:
1) nastepuje na podstawie ustawowego upowaznienia
2) stuzy zapewnieniu w demokratycznym spoteczenstwie:
a) bezpieczenstwa narodowego,
b) porzadku i spokoju publicznego,
¢) gospodarczego dobra kraju,
d) obrony tadu (przeciwdziataniu czynom karalnym),
¢) ochrony zdrowia i moralnosci,
f) ochrony praw i wolnos$ci innych oséb.

! Panstwa nowo przyjmowane do Rady Europy sa zobowiazane do podpisanie EKPC z chwila
przyznania cztonkostwa RE oraz do jej ratyfikacji w ciagu roku od tego momentu. Orzeczenie
Europejskiego Trybunatu Praw Czlowieka jest wiazace dla panstwa, do ktorego jest skierowane
(wiaze organy krajowe). Konsekwencja orzeczenia ETPC moze by¢ obowiazek wyptaty skarzacemu
zado$Cuczynienia, jak rowniez konieczno$¢ dokonania zmian w prawie wewngtrznym. Wigcej:
A. Bisztyga, Ochrona praw czlowieka w systemie Rady Europy, [w:] System ochrony praw czlo-
wieka, B. Banaszak, A. Bisztyga, K. Complak, M. Jabtonski, R. Wieruszewski, K. Wojtowicz,
Krakow 2005, s. 127-130.

2 Artykut 8 EKPC otwiera grupg czterech praw formutujacych klasyczne prawa i wolnosci jed-
nostki: poszanowanie zycia prywatnego, rodzinnego i korespondencji; wolno$¢ mysli sumienia i wy-
znania (art. 9); wolno$¢ wyrazania opinii (art. 10) i wolno$¢ zgromadzania sig i zrzeszania (art. 11).
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Z przywotanego przepisu nie wynika wprost, ze ochronie podlegaja dane
osobowe. Wynika to, jednak z interpretacji poje¢ ,,zycie prywatne” i ,,zycie
rodzinne”. Orzecznictwo na podstawie art. 8 tez nie wskazuje na jednolite stano-
wisko w sprawie wykltadni ,,zycia prywatnego” w odniesieniu do gromadzenia
(przetwarzania, zmieniania, usuwania i przekazywania) danych osobowych?.
Przyjecie szerokiego zakresu pojecia ,,zycie prywatne” jest shusznym zabiegiem
prawodawcy, gdyz pozwala na rozwdj ,,precedenséw orzeczniczych” i ewolucje
tego pojgcia. Zatem na pojecie ,,zycia prywatnego” sktadaja si¢: swoboda (auto-
nomia) jednostki pozostawania poza ingerencja wiadzy publicznej, integralnosé
fizyczna i1 psychiczna jednostki (w tym reputacja, dobre imig, honor), ale takze
ochrona zwiazana z gromadzeniem i udostgpnianiem danych osobowych. Leszek
Garlicki uwaza, orzecznictwo strasburskie od dawna zajmuje si¢ kwestiami gro-
madzenia i udostepniania danych osobowych. Przeszto jednak ewolucje od tole-
rowania uznaniowego podejscia urzedow w kwestii gromadzenia danych osobo-
wych do wymagania od panstwa, by przyjely bardzo szczegélowe regulacje
w tym zakresie i ograniczyly ingerencje w prywatno$¢ do rzeczywiscie koniecz-
nych sytuacji (np. sprawa Amman przeciwko Szwajcarii, wyrok z dnia 16 lutego
2000 oraz sprawa Rotaru przeciwko Rumunii, wyrok z dnia 4 maja 2000). Try-
bunat Konstytucyjny wielokrotnie w swoich orzeczeniach podkreslat, iz dostrze-
ga ,istnienie systemu niejawnego gromadzenia informacji stuzacych ochronie
bezpieczenstwa panstwa, ktory to moze stwarza¢ ryzyko podwazenia (lub nawet
zniszczenia) demokracji w imi¢ jej ochrony” (Klass 49, Leander 60).

Problem ochrony danych osobowych w orzecznictwie
Europejskiego Trybunalu Praw Czlowieka

Jedno z pierwszych orzeczen zwiazanych z ochrona danych osobowych zapadio
w sprawie X przeciwko RFN. Europejska Komisja Praw Czlowieka w 1973
stwierdzila, ze zbieranie i przechowywanie informacji przez policj¢ nie jest
sprzeczne z art. 8 EKPC, nawet jesli osoba, ktorej dane dotycza, nie byta wcze-
$niej notowana. Istotna okolicznoscia w sprawie byt fakt, ze dane te byly udo-
stgpniane osobom trzecim.

3 W nauce podejmowano wiele prob zdefiniowania prywatno$ci i zycia prywatnego.
Dr S. Mahkonem opart swoja definicjg¢ na przeciwienstwach: samostanowienie i wspdlnota, rozglos
i nieujawnianie, izolacja i towarzysko$¢ oraz nietykalnos$¢ i dostgpnos¢. Prywatnos¢ jest wige pra-
wem do: wptywu i decydowania o wykorzystaniu danych osobowych, organizowania zycia prywat-
nego bez zbgdnej ingerencji z zewnatrz, podlegania ocenie na podstawie wlasciwych i doktadnych
danych, oczekiwania wystarczajacego poziomu bezpieczenstwa danych. Wigcej: R. Aarnio L. L. M,
Ochrona danych w Zyciu zawodowym (Data Protection in working life), [w:] Ochrona danych
osobowych wczoraj, dzis, jutro. Personal data protection yesterday, today, tomorrow, Warszawa
20006, s. 27-39 (16-27).
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Interesujaca jest tez ze wzgledu na konflikt migdzy prawem do ochrony
danych osobowych obywatela, a prawem panstwa do ochrony wiasnych istot-
nych interesow, sprawa Leander przeciwko Szwecji. Torsten Leander domagat
si¢ dostepu do informacji zebranych na jego temat (oraz mozliwosci ustosunko-
wania si¢ do nich), jako ze stanowily one podstawe odmowy zatrudnienia.
W sierpniu 1979 Leander starat si¢ o zatrudnienie w Muzeum Morskim w Karls-
kronie. Ze wzgledu na sasiedztwo z baza morska, fakt ten musiat by¢ poprzedzo-
ny kontrola bezpieczenstwa. Po zapoznaniu si¢ z informacjami przechowywany-
mi w tajnym policyjnym rejestrze, nie zgodzono si¢ na jego zatrudnienie, nie
dano rowniez Leanderowi mozliwo$ci zapoznania si¢ z tajnymi informacjami
1 tym samym ich skomentowania. Domagat si¢ wigc o§wiadczenia, ze spelnia
warunki by by¢ zatrudnionym, z czym wiadze si¢ nie zgodzity. W skardze do
Europejskiej Komisji Praw Czlowieka Leander zarzucit szwedzkim wtadzom
naruszenie art. 6, 8, 10, 13 EKPC. Trybunal Konstytucyjny zajat si¢ w pierwszej
kolejnosci zarzutem z art. 8§ i stwierdzit, iz przechowywanie, jak i udostgpnianie
informacji, wraz z odmowa zezwolenia Leanderowi na ich sprostowanie, jest
ingerencja w prawo do poszanowania zycia prywatnego. Trybunal Konstytucyj-
ny zwrocit uwage, iz cel kontroli kadrowej (szwedzkiego systemu) byl upraw-
niony. Musial wigc oceni¢, czy ingerencja byla przewidziana przez ustawe
1 konieczna w demokratycznym spoteczenstwie. Po analizie TK stwierdzil, ze
prawo szwedzkie spetnia wymodg przewidywalnosci. Co do warunku konieczno-
sci TK uznat, ze Szwecja ma szeroki zakres swobody, nie ma réwniez watpliwo-
$ci co do potrzeby ustalania, czy okre§lone osoby moga by¢ zatrudniane na
stanowiskach waznych ze wzgledu na bezpieczenstwo panstwa. Z drugiej strony
TK zauwazyl, Ze istnieja odpowiednie i skuteczne gwarancje przeciwko naduzy-
ciom ze strony panstwa i orzekl, ze nie naruszono art. 8 EKPC?* Odno$nie
zarzutu do art. 10 uznano, ze rzady panstw nie moga wprowadza¢ ograniczen
w otrzymywaniu informacji od osob trzecich, jesli te chea ich udzieli¢. Artykut 10
nie gwarantuje osobie prawa dostepu do rejestru zawierajacego o niej informacje’.

* Wigcej: M. A. Nowicki, Europejski Trybunal Praw Czlowieka. Orzecznictwo, tom 2, Krakow
2002, s. 625-627.

3Z art. 10 wynika za$ prawo do wolno$ci wypowiedzi, na ktora skltadaja si¢: wolno$¢ pogla-
dow, otrzymywania informacji bez cenzury i bez wzgledu na granice panstwowe. Jednak korzysta-
nie z tych praw tez moze podlega¢ ograniczeniom i sankcjom. Ograniczenia musza wynikac
z prawa i by¢ niezbedne w demokratycznym spoteczenstwie ze wzgledu na: bezpieczenstwo naro-
dowe, integralnos¢ terytorialng, bezpieczenstwo publiczne, zapobieganie zamieszkom, zagwaranto-
wanie bezstronnosci sadownictwa, ochrong zdrowia i moralno$ci, ochrong dobrego imienia i praw
innych osob oraz zapobieganie ujawnianiu informacji poufnych.

¢ Trybunatl potozyl nacisk na: 1) przewidywalno$¢, czyli dostateczna jasno$¢ ustawy pozwala-
jacej wladzom na zbieranie danych osobowych obywateli, prawowito$¢ celu ale przede wszystkim
gwarancje ochrony przed arbitralnym dziataniem; 2) w odniesieniu do gromadzenia danych przez
stuzby ustawa powinna okresla¢ rodzaje gromadzonych danych, kategorie osob tym objgtych, pro-
cedury, ktore musza by¢ przy tym przestrzegane, wskazanie os6b uprawnionych do dostgpu do
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O ile jeszcze w tej sprawie TK uznat za wystarczajaco spelniony wymog ,,dostep-
nosci” i ,,przewidywalnosci” prawa krajowego (na podstawie ktdrego zbierane
byty dane), to pdzniej wypracowal juz bardziej rozbudowany wzorzec kontroli®.

Kontrowersyjna i glosna byta sprawa Z. przeciwko Finlandii. Sad miejski
w Helsinkach skazal mgza Z., pana X. za gwalt na O. X. zostat poinformowany
o tym, ze jest nosicielem wirusa HIV. Policja wszczgta przeciwko niemu §ledz-
two o usitowanie zabojstwa (uznata bowiem, ze §wiadomie narazit O. na ryzyko
zakazenia wirusem HIV). Policja probowata przestucha¢ pania Z., zong X. Sko-
rzystata ona jednak z prawa odmowy zeznan. Pan X. konsekwentnie odmawiat
odpowiedzi, czy jego zona jest nosicielka wirusa HIV. Doktor L., naczelny le-
karz szpitala, w ktorym matzonkowie si¢ leczyli, ujawnil informacje dotyczace
stanu zdrowia pani Z. Doktor D. potwierdzit, ze Z. jest zakazona. Z. przyznala
si¢, ze jest nosicielka wirusa i o§wiadczyta, ze nie zostata zakazona przez meza.
W efekcie X. zostat skazany za usilowanie zabdjstwa i gwatt. Sad podal do
publicznej wiadomosci sentencj¢ wyroku i skrocong wersj¢ uzasadnienia. Pelne
uzasadnienie oraz calo$¢ akt miaty pozosta¢ w tajemnicy przez 10 lat. Sad apela-
cyjny zaostrzyt kare do 11 lat, za§ w uzasadnieniu wymienit panig Z. jako zaka-
zong wirusem HIV. Utrzymal w mocy postanowienie o przechowywaniu akt
w tajemnicy przez 10 lat. W skardze do Europejskiej Komisji Praw Cztowieka
pani Z. zarzucita naruszenie art. 8§ EKPC ze wzgledu na: zakaz skladania zeznan
przez lekarzy oraz ujawnienie informacji na ich temat w post¢gpowaniu karnym
przeciwko mezowi, przejecia dokumentacji lekarskiej i wiaczenie jej do $ledz-
twa, decyzje sadow o ograniczeniu utrzymania w tajemnicy akt do dziesigciu lat,
ujawnienie jej tozsamosci i danych medycznych w wyroku apelacyjnym.

Niewatpliwie dziatania wtadz byly ingerencja w prawo do poszanowania
zycia prywatnego i rodzinnego. Trybunat Konstytucyjny nie dopatrzyt si¢ jednak
braku zgodnosci tych dziatan z prawem krajowym. Konsekwencje przepisow,
zdaniem TK, byly w wystarczajacym stopniu przewidywalne. Ochrona danych
osobowych, nie tylko medycznych, ma fundamentalne znaczenie dla poszanowa-
nia prywatno$ci. Shuzy m.in. zachowaniu zaufania do lekarzy (i stuzby zdrowia).
Szczegodlne znaczenie ma to dla osob zakazonych wirusem HIV. Ujawnienie
takiej informacji moze im wyrzadzi¢ szkode¢ nieproporcjonalnie wigksza do celu,
jaki chee sie osiagnaé’ .

zebranych informacji a przede wszystkim okreslenie czasu przechowywania informacji. 3) gwaran-
cje przeciwko naduzyciom czyli stworzenie systemu adekwatnych i skutecznych zabezpieczen regu-
lujacych przetwarzanie danych osobowych. Zob. wigcej: L. Garlicki, Komentarz do art. 8§ Konwen-
¢ji o Ochronie Praw Czlowieka i Podstawowych Wolnosci, [w:] Konwencja o Ochronie Praw
Czlowieka i Podstawowych Wolnosci. Tom 1. Komentarz do artykutow 1-18, pod red. L. Garlickie-
go, Warszawa 2010, s. 479-550.

7 Marek Antoni Nowicki zauwaza, ze ,,0d przepisow i paragraféw nie mniej wazna jest kultura
bycia i zwyczajna ludzka wrazliwo$¢ na prywatno$¢ drugiej osoby. [...] w tym wlasnie tkwi sedno
problemu. Wtedy nawet najlepsze prawo okazuje si¢ bezsilne.” M. A. Nowicki, Interes pacjenta
kontra interes $ledztwa, ,Prawo i Zycie” 2000, nr 6, s. 40—41.
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Trybunal Konstytucyjny zgodzit si¢ z pogladem, ze interes pacjenta i ochro-
na tajemnicy medycznej musza ustapi¢ przed interesem $ledztwa, $Scigania prze-
stepstw oraz jawnosci postgpowania sadowego (jesli wykaze sig, ze jawno$¢
postepowania sadowego jest wazniejsza). W tym przypadku Policja uzyskata
zgode sadu na przestuchanie lekarzy. Akta zostaty objete tajemnica. Ingerencja
w zycie prywatne i rodzinne byla wigc ograniczona. Zachowano proporcj¢ mig-
dzy celem a $rodkami. Przejecie dokumentacji lekarskiej do $ledztwa stuzyto
tylko uzupehieniu zeznan lekarzy i rowniez tym dziataniem nie naruszono art. 8
EKPC. Odnos$nie zarzutu, ze dane medyczne beda ogolnie dostepne po dziesig-
ciu latach, TK uznat, ze ujawnienie informacji o zakazeniu wirusem HIV bez
zgody pani Z. byloby dalsza ingerencja w zycie prywatne i rodzinne i nie ma
dalszego uzasadnienia. W razie wykonania postanowienia w 2002 dosztoby do
nieproporcjonalnej ingerencji. Rowniez w przypadku ujawnienia danych osobo-
wych pani Z. w wyroku sadu apelacyjnego TK uznat, ze publikacja nie miata
zadnego powaznego uzasadnienia i nastapilo naruszenie art. 8 EKPC. Zgodnie
z prawem sad finski (apelacyjny) mogt nie umieszcza¢ w wyroku danych pozwa-
lajacych zidentyfikowa¢ Z. Wystarczylaby publikacja skroconej wersji, tresé
sentencji 1 wskazanie przepisow, ktore stanowily jego podstawe (tak jak to uczy-
nit sad miejski).

Finlandia miata zaptaci¢ pani Z. 100 tysiecy marek finskich tytulem zadosc¢-
uczynienia za szkody moralne, oraz 160 tysigcy marek tytulem zwrotu kosztow
i wydatkow?.

Duzy rozglos zyskata takze sprawa Gaskin przeciwko Wielkiej Brytanii.
Dotyczyta obowiazku panstwa udostepnienia osobie zainteresowanej zbioru da-
nych na jej temat. Gaskin po Smierci matki przebywal z malymi przerwami
w kilku rodzinach zast¢pczych az do osiagnigcia petnoletniosci (w 1977). Prawo
Wielkiej Brytanii zobowiazywalo wiadze lokalne do prowadzenia poufnych akt
dotyczacych kazdego dziecka pozostajacego pod ich opieka. Po osiagnigciu pet-
noletnosci Gaskin chcial pozna¢ swoja przesztos¢. Urzednik Rady Miejskiej
w Liverpoolu pozwolit mu zajrze¢ do akt, a Gaskin samowolnie wyniost je
do domu na trzy dni. W zwiazku z tym nastepnym razem odmoéwiono mu wgladu
do akt. Wobec tego wystapit do sadu o nakazanie organom administracji ujaw-
nienia mu calosci akt’. Sad uznal, Ze interes indywidualny Gaskina musi w tym
wypadku podporzadkowac si¢ interesowi publicznemu i pozew oddalil. Sad ape-
lacyjny utrzymal wyrok w mocy, a Izba Lordéw nie przyjeta sprawy do roz-
patrzenia.

8 M. A. Nowicki, Europejski Trybunal Praw Czlowieka. Orzecznictwo, tom 2, Krakow 2002,
s. 672-677.

* Akta zawieraly zapisy lekarzy, nauczycieli, policjantow, rodzicow zastepczych, ktorzy udzie-
lali informacji pod rygorem Scistej poufnosci.
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Niedlugo potem Rada Miejska Liverpoolu powotata komisje ds. akt opieki
nad dzie¢mi. Zdecydowano, ze informacje sprzed 1 marca 1983, moga by¢ udo-
stegpnione wylacznie za zgoda osob, ktére je dostarczyly. Departament Zdrowia
1 Ubezpieczen Spotecznych wydal okolnik, ktéry nakazywat dostep do akt. Moz-
na bylo odmowi¢ tylko z powodu ochrony: osoby trzeciej (ktéra przeka-
zata poufne informacje), zrodel informacji oraz poufnych ocen pracownikow
socjalnych.

W skardze do Europejskiej Komisji Praw Cztowieka Gaskin zarzucil, ze
odmowa dostepu do calosci dotyczacych go akt narusza prawo do poszanowania
zycia prywatnego i rodzinnego (art. § EKPC) oraz prawo dostepu do informacji
(art.10). Komisja uznata (glos decydujacy przy remisie miat przewodniczacy), ze
pogwatcono art. 8 z powodu procedury i decyzji, ktorych rezultatem byta odmo-
wa dostepu do akt. Nie doszto do naruszenia art. 10 EKPC.

Europejska Komisja Praw Cztowieka zwrocita uwage, ze poszanowanie zy-
cia prywatnego wymaga, aby kazdy mogt ustali¢ szczegodly swojej tozsamosci,
1 wladze nie moga bez wyraznego usprawiedliwienia ogranicza¢ dostepu do tak
podstawowych informacji. Powotata si¢ na orzeczenie w sprawie Leander prze-
ciwko Szwecji.

Zdaniem TK odmodwienie Gaskinowi dostepu do catosci akt nie mogto by¢
traktowane jako ingerencja w jego zycie prywatne i rodzinne. Trybunal Konsty-
tucyjny uwazal, ze poufnos¢ akt pomagala w skutecznym dzialaniu systemu
opieki nad dzie¢mi i stuzyla ochronie praw wspotpracownikow stuzb specjal-
nych oraz dzieci potrzebujacych opieki. Z jednej strony, osoby znajdujace si¢
w takiej sytuacji jak Gaskin maja zywotny interes w otrzymaniu informacji
o swoim dziecinstwie. Z drugiej strony poufnos$¢ akt publicznych jest wazna ze
wzgledu na potrzebg posiadania obiektywnych informacji i ochrong osoéb trze-
cich. Trybunat uznal, ze interesy osoby, ktora domaga si¢ dostepu do akt doty-
czacych jej zycia prywatnego i rodzinnego musza by¢ zagwarantowane takze
wtedy, gdy wspotpracownik stuzb socjalnych, ktory ztozyt oswiadczenie, nie jest
osiagalny lub bezpodstawnie odmoéwit zgody. Ostatecznie o wyrazeniu zgody
w takich przypadkach orzeka niezalezny organ. Gaskin nie miatl mozliwosci
skorzystania z takiej procedury, a d6wczesnie istniejaca nie gwarantowata posza-
nowania jego zycia prywatnego i rodzinnego. Wielka Brytania naruszyta wigc
art. 8§ EKPC. Trybunal Konstytucyjny nie stwierdzit naruszenia art. 10, poniewaz
tenze artykul nie obejmuje zobowiazania panstwa do przekazania informacji.

Wielka Brytania zobowiazana zostata zaptaci¢ Gaskinowi pigé tysigcy fun-
tow jako zado$¢uczynienie za krzywde moralng i jedenascie tysigcy funtéw jako
zwrot kosztow i wydatkow!©

10 M. A. Nowicki, Europejski Trybunal Praw Czlowieka. Orzecznictwo, tom 2, Krakow 2002,
s. 639-641.
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Problem ochrony danych osobowych w orzecznictwie sadéw polskich

Na gruncie polskiego orzecznictwa do art. 8§ EKPC mozna zauwazy¢, ze sfera
zycia prywatnego (w tym intymnego) nie jest chroniona w sposob absolutny. Sad
Apelacyjny w Krakowie rozpatrywal sprawe z powodztwa Primae przeciwko
Secundam o wydanie i zaptatg. Powddka domagata si¢ od pozwanej wydania
(oddania) jej intymnych zdjg¢ i zasadzenia pewnej kwoty pienigdzy na rzecz
Towarzystwa Przyjaciot Dzieci w Krakowie. Wskazywata, ze pozwana weszta
nielegalnie w posiadanie jej zdj¢¢, a potem pokazywala je robotnikom podczas
remontu mieszkania, udostepnita zonie konkubenta powddki i chciata postawic
ja (powodke) w ztym $wietle oraz narazi¢ na wstyd i straty moralne. Pozwana
twierdzila, ze zdjgcia powodki znalazta przypadkowo podczas remontu mieszka-
nia, z ktorego wczesniej wyprowadzita si¢ powddka. Zdjecia pokazata tylko
najblizszym i tylko i wytacznie dla ochrony uzasadnionego interesu spolecznego
(dobra dziecka powodki).

Sad I instancji zasadzit od pozwanej na rzecz Towarzystwa Przyjaciot Dzie-
ci w Krakowie 2500 zl, a w pozostatym zakresie powddztwo oddalit.

Pozwana postanowita wykorzysta¢ zdjgcia powodki w postgpowaniu o ogra-
niczenie wladzy rodzicielskiej 1 udostgpnita je: prokuratorowi, kuratorowi sado-
wemu dla nieletnich, adwokatowi (ktory reprezentowal pozwang) oraz Zonie
konkubenta powodki (swojej corki). Sad okregowy uznat, ze pozwana dopuscita
si¢ naruszenia praw osobistych powodki poprzez naruszenie jej gwarancji posza-
nowania zycia intymnego i dobrego imienia, zwlaszcza iz ujawnienie zdjg¢ po-
wodki zonie konkubenta miato na celu o$mieszenie powodki i dostarczenie zonie
jej konkubenta dowodow w sprawie rozwodowej. Odno$nie ujawnienia zdjgc
prokuratorowi, kuratorowi i petnomocnikowi pozwanej sad uznal, w jednym
miejscu, ze takie zachowanie pozwanej nie nosi znamion bezprawnosci (ktore
jest konieczne dla uznania, ze doszto do naruszenia dobr osobistych). W innym
natomiast uzasadnial, ze zdjgcia te nie byty przedmiotem postgpowania dowodo-
wego w sprawie opiekunczej i te okazania byly rozpowszechnieniem tajemnicy
zycia intymnego powodki.

Sad apelacyjny orzekl, iz nie jest zasadna ocena okazania spornych zdjg¢
prokuratorowi, kuratorowi i adwokatowi jako dziatania bezprawnego. Zaréwno
z tredci art. 47 Konstytucji (i art. 24 k.c.) oraz art. 8 EKPC wynika, ze sfera zycia
prywatnego (a w tym intymnego) nie jest chroniona w sposob absolutny.
W pewnych okoliczno$ciach mozna skutecznie uchyli¢ si¢ od zarzutu naruszenia
sfery czyjegos$ zycia prywatnego. Zwlaszcza, gdy ujawnienie faktow ze sfery
zycia prywatnego nastgpuje w zwiazku z dochodzeniem lub obrong wlasnych
praw. Z drugiej strony nalezy pamigta¢, ze nawet niepubliczne udostgpnianie
erotycznych zdje¢ narusza sfer¢ zycia intymnego. W tym przypadku nie mozna,
jednak pozwanej przypisa¢ bezprawnego dziatania, gdyz dziatata ona w ramach
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porzadku prawnego. Ujawnienie zdje¢ powddki miato stuzy¢ jako dowodd wska-
zujacy na nienalezyte wykonywanie wladzy rodzicielskie;j.

Sad apelacyjny uznatl, Ze nie sa zasadne — podniesione w apelacji — zarzuty
co do oceny bezprawnos$ci pokazania zonie konkubenta powodki zdj¢é erotycz-
nych przedstawiajacych intymne relacje migdzy powoddka a konkubentem.
Pozwana powotywata si¢ na prawo zony konkubenta do wiedzy o jego kontaktach
seksualnych, bo matzenstwo polega na dzieleniu si¢ ze soba szczegdlami zycia,
zardwno przykrymi, jak i przyjemnymi. Niezaleznie od kontrowersyjnosci takiego
twierdzenia bezsporny jest fakt, iz zdjecia dotycza w rdwnym stopniu Zycia intym-
nego powodki, jak i konkubenta, a interesy zony konkubenta nie moga usprawie-
dliwia¢ ingerencji osoby trzeciej (pozwanej) w zycie intymne powodki'!.

W sprawie Niedbata przeciwko Polsce TK orzekl, iz doszto do naruszenia
prawa do korespondencji poprzez kontrolowanie i op6znienie dorgczenia listow
do Rzecznika Praw Obywatelskich. Skarzacy, Maciej Niedbata zostat aresztowa-
ny (2 wrzesnia 1994) w zwiazku z podejrzeniem popelnienia przestgpstwa kra-
dziezy samochodu. Sad skazal go jednak za paserstwo i uchylit areszt (20 marca
1995), jednak wkrotce (21 kwietnia 1995) aresztowano go ponownie za usitowa-
nie kradziezy samochodu. Sad Apelacyjny w Katowicach zmienit wyrok sadu
pierwszej instancji i skazat Niedbate za pomoc w sprzedazy skradzionych przed-
miotow. Niedbata, w skardze zarzucil, m.in. naruszenie art. 5 ust. 3 (aresztowa-
nie na podstawie postanowienia prokuratora), art. 5 ust. 4 (postgpowanie doty-
czace kontroli sadowej podstaw aresztowania nie bylo kontradyktoryjne) oraz
art. 8 (kontrola i opoznienie dorgczania listow do RPO). W zwiazku z zarzutem
na podstawie art. 8 TK orzekl, ze doszto do ingerencji w prawo skarzacego do
poszanowania korespondencji, gdyz prawo krajowe musi wskazywaé wyraznie
zakres 1 sposob korzystania przez wiladze publiczne z prawa do ingerencji, za$
przepisy prawa polskiego obowigzujacego w tamtym czasie zezwalaly na automa-
tyczna kontrolg korespondencji wigznidw przez ograny prowadzace postgpowanie
karne. Z przepisow tych nie wynikaty zadne zasady regulujace sprawowanie takiej
kontroli, nie okreslaty tez sposobu i termindéw, w ktorych mozna byto jej dokonac.
Wynika z tego, ze kwestionowana kontrola korespondencji wigzniow nie byta
przewidziana przez prawo. Chodzito bowiem o cenzurg przez prokuratora, a wtedy
skarzacy nie mogl si¢ odwota¢ do prezesa jakiegokolwiek sadu. W zwiazku
Z powyzszym nastgpito naruszenie art. 8 i nie byto juz konieczne badanie innych
przestanek okreslonych w art. 8 ust. 2 EKPC. Orzeczenie zapadto jednogtos$nie
w kazdym punkcie, a Polska zostata zobowiazana do zaptaty skarzacemu 2 tys. zt
zado$¢uczynienia za krzywde moralna oraz 10 800 zt (pomniejszone o pomoc
prawna Rady Europy) jako zwrot kosztow i wydatkow!2.

"'Wyrok SA w Krakowie z dnia 11 kwietnia 2001, I ACa 244/01, LEX nr 82416.
2 M. A. Nowicki, Europejski Trybunal Praw Czlowieka. Orzecznictwo, tom 2, Krakow 2002,
s. 132-135.
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Konwencja nr 108 Rady Europy

Konwencja 108 Rady Europy z dnia 28 stycznia 1981 dotyczaca ochrony osob
w zwiazku z automatycznym przetwarzaniem danych osobowych!3, ma wzmoc-
ni¢ prawna ochrong jednostek do poszanowania prywatnosci w zwiazku z auto-
matycznym przetwarzaniem danych. Koniecznos¢ ochrony zostata wymuszona
poprzez rosnace wykorzystanie informatyki do zarzadzania danymi. Problem
ochrony danych czy ogdlniej informacji nie pojawit si¢ wraz ze stworze-
niem pierwszego komputera. Przed wynalezieniem pisma ochrona informacji
sprowadzata si¢ do dyskrecji osob, ktorym te informacje powierzono. Wprowa-
dzenie pisma stworzylo nowe problemy. W pierwszych latach informatyki,
w maszynie cyfrowej dziatat na raz tylko jeden program. Po zakonczeniu dziata-
nia operator maszyny (uzytkownik) naciskat klawisz ,,czy$¢ pamigé” i wprowa-
dzat do maszyny nowy program. Dane dzielilo si¢ na zwykte i poufne. Przy
przetwarzaniu danych poufnych stosowano np.: zaslanianie okna osrodka obli-
czeniowego, czy zastaniano drukarke drukujaca wyniki, tak aby nikt ich nie
przeczytat'®.

Konwencja 108 Rady Europy jest aktem bezposrednio wiazacym Panstwa—
—Strony. Nie uniknigto jednak réznorodnego traktowania danych osobowych.
Ustawodawstwo krajowe poszczegodlnych panstw okazato si¢ na tyle zroéznico-
wane, ze wymagato wypracowania i przyjgcia Dyrektywy.

Celem Konwencji jest zapewnienie na obszarze panstw cztonkowskich kaz-
demu, niezaleznie od obywatelstwa i zamieszkania, ochrony jego praw i wolno-
$ci, a w szczegodlnosci prawa do prywatnosci w zwiazku z automatycznym prze-
twarzaniem danych osobowych. Pod pojeciem ,,zautomatyzowanych zbiorow
danych” rozumie si¢ kazdy ogot informacji ujety do automatycznego przetwarza-
nia, za$ ,,automatyczne przetwarzanie” to dzialania prowadzone w catosci lub
w czgsci za pomoca zautomatyzowanych procesow, tj. gromadzenie danych,
przeprowadzanie logicznych i rachunkowych operacji z tymi danymi, przeksztat-
canie, usuwanie, odzyskiwanie i ujawnianie danych'>, za$ ,,dane osobowe” to

13 Akt ten zaczal obowiazywaé od dnia 1 pazdziernika 1985 (po tym jak ratyfikowalo go pie¢
panstw: Francja, RFN, Norwegia, Hiszpania i Szwecja). Polska mogta sta¢ si¢ strona Konwencji
dopiero po uchwaleniu ustawy o ochronie danych osobowych, gdyz jednym z warunkow wejscia
z zycie konwencji, okre§lonym w art. 4, jest istnienie w prawie wewngtrznym danego panstwa odpo-
wiednich gwarancji prawnej ochrony danych osobowych. Z punktu widzenia prawa migdzynarodowe-
go jest to pierwsza umowa migdzynarodowa dotyczaca przetwarzania danych osobowych. Wigcej:
A. Mednis, Ochrona danych osobowych w konwencji Rady Europy i dyrektywie Unii Europejskiej,
LPanstwo i Prawo” 1997, nr 6, s. 29-41. Tekst Konwencji [w:] Dz. U. 2003, nr 3, poz. 25.

14 Wigcej na temat historii ochrony danych: M. Kotowski, Wstep do ochrony danych. Materia-
ty szkoleniowe, Warszawa 1979.

5 Arwid Mednis uwaza, ze Konwencja naktada na panstwa-strony obowiazek stosowania jej
postanowien takze do kartotek (jak i przetwarzania automatycznego danych osobowych), A. Med-
nis, Ochrona danych [...], s. 33-34.
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wszelkie informacje o okreslonych lub dajacych si¢ okresli¢ osobach fizycznych.
Moze by¢ to kazda informacja dotyczaca konkretnej osoby lub takiej osoby,
ktora mozna zidentyfikowaé (np.: nazwisko, pesel, NIP, zdjecia, film, DNA).
Identyfikowalno$¢ danej osoby zalezy od posiadanych o niej danych osobowych
lub od tego jakimi $rodkami dysponujemy w celu ustalenia jej tozsamosci (iden-
tyfikacja ma doprowadzi¢ do wskazania ,,fizycznie” konkretnej osoby). Przyjmu-
je sig, ze osoba nie jest identyfikowalna, jesli ustalenie jej tozsamosci wymaga
nieproporcjonalnie duzo czasu i kosztéw. Nie mozna z gory jakiej$s kategorii
danych przypisa¢ charakter osobowy, poniewaz to, czy pozwalaja na identyfika-
cje osoby, wynika z okolicznos$ci w jakich si¢ pojawiaja.

Konwencja 108 Rady Europy nie obejmuje ochrona danych oséb prawnych
(w kontekscie gromadzenia, przetwarzania i udostepniania danych). Wykazuje
pewna elastycznos$¢. Pozwala krajom do niej przystepujacym na ograniczenie lub
poszerzenie zakresu jej dziatania. Panstwo musi ztozy¢ o$wiadczenie o wylacze-
niu stosowania Konwencji do okreslonych, wymienionych rodzajow zautomaty-
zowanych zbiorow danych osobowych. Jednoczesnie nie moze si¢ domagaé¢ od
innych krajéw ochrony tych kategorii zbioréw danych osobowych, ktorych sam
nie objat ochrona. Zakazane jest wylaczenie ochrony takich zbioréw, ktére na
podstawie prawa wewnetrznego danego kraju podlegaja przepisom o ochronie
danych. Panstwa—Strony konwencji moga rowniez obja¢ ochrona:

1) informacje o grupach osoéb, fundacjach, zwiazkach, stowarzyszeniach,
korporacjach i innych organizacjach (ktére bezposrednio lub posrednio sktadaja
si¢ z 0sob fizycznych, niezaleznie od tego czy posiadaja osobowo$é prawna)'®;

2) zbiory danych osobowych, ktdre nie sa automatycznie przetwarzane!”.

Kraj, ktory rozszerza na swoim terytorium stosowanie Konwencji, moze
zastrzec, iz dotyczy to tylko wskazanych kategorii danych czy zbioréow. Nie jest
zobowiazany do zapewnienia rozszerzonej ochrony wzgledem innych krajow
cztonkowskich, jesli panstwa te takich rozszerzen réwniez nie wprowadzity.
Konwencja 108 Rady Europy moze mie¢ zastosowanie w przypadku kazdej in-
formacji osobowej przetwarzanej automatycznie, niezaleznie od tego czy wy-
stepuje ona pojedynczo czy w zbiorze, oraz jesli panstwa rozciagnety ochrong na
zbiory rgczne, rowniez pojedyncze lub w zbior danych osobowych.

16 Stosowanie Konwencji wobec podmiotow innych niz osoby fizyczne (,,non natural person”)
przyjely m.in. Austria, Bulgaria, Francja, Islandia, Wtochy, Lichtenstein, Luksemburg, Polska, Ru-
munia oraz Szwajcaria

7 Konwencjg stosuje si¢ wobec zbior6w przetwarzanych rgcznie m.in. w: Albanii, Austrii,
Belgii, Butgarii, Chorwacji, Cyprze, Czechach, Danii, Estonii, Finlandii, Francji, Grecji, Hiszpanii,
Holandii, Islandii, Litwie, Lichtensteinie, Luksemburgu, Lotwie, Macedonii, Malcie, Niemczech,
Norwegii, Polsce, Portugalii, Rumunii, Serbii, Stowacji, Stowenii, Szwecji, Szwajcarii oraz Wiel-
kiej Brytanii.
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Konwencja 108 Rady Europy zobowiazuje Panstwa—Strony do wprowadze-
nia do swojego prawa wewnetrznego przepiséw przewidujacych sankcje i srodki
prawne na wypadek naruszenia ochrony danych osobowych oraz srodki wtasci-
we do zabezpieczenia przed przypadkowym lub bezprawnym dostepem (znisz-
czeniem, utrata, ujawnieniem) danych osobowych umieszczonych w zautomaty-
zowanych zbiorach.

Konwencja 108 Rady Europy, w art. 5 i 6 okresla zasady post¢gpowania
z automatycznie przetwarzanymi danymi osobowymi. Wymaga, aby dane osobo-
we byly:

1) uzyskiwane i przetwarzane w ,,dobrej wierze” i w sposob zgodny z pra-
wem;

2) gromadzone i wykorzystywane tylko dla okreslonych celéw (zgodnych
Z prawem);

3) odpowiednie i istotne dla celoéw, dla ktérych sa gromadzone;

4) aktualne 1 poprawne;

5) przechowywane tylko taki czas, jaki jest potrzebny do realizacji celu dla
ktorego byty zbierane.

Szczegbdlna ochrong objgte sa tzw. dane wrazliwe (sensytywne) — ktore
ujawniaja pochodzenie rasowe, poglady polityczne lub religijne albo innego ro-
dzaju przekonania, dane dotyczace stanu zdrowia, preferencji seksualnych lub
orzeczen karnych. Moga by¢ one przetwarzane tylko woéwcezas, gdy przepisy
wewngtrzne danego panstwa zapewniaja wtasciwa ochrong.

Konwencja 108 Rady Europy zapewnia kazdemu prawo do:

1) informacji o istnieniu zautomatyzowanego zbioru, jego celu, miejscu sie-
dziby lub pobytu podmiotu odpowiedzialnego za zbior,

2)otrzymania bez nadmiernej zwtoki i nadmiernych kosztow w zrozumiatej
dla siebie formie potwierdzenia, czy dane osobowe na jego temat sa gromadzone
w zautomatyzowanym zbiorze danych osobowych,

3) poprawienia ich lub usunigcia, jesli zostaly one przetwarzane wbrew prze-
pisom prawa wewngtrznego,

4)rozporzadzania srodkami prawnymi, jesli jego uprawnienia nie zostana
zrealizowane.

Ograniczenie tej ochrony jest dopuszczalne tylko gdy jest przewidziane
w prawie danego panstwa cztonkowskiego i stanowi srodek konieczny w demo-
kratycznym spoteczenstwie do ochrony bezpieczenstwa panstwowego oraz pu-
blicznego, intereséw obronnych panstwa, zwalczania czynéw karalnych i ochro-
ny osob, ktorych dane dotycza lub praw i wolnosci o0séb trzecich.

Kazda ze stron Konwencji zobowiazana jest do udzielania sobie wzajemnie
pomocy. W tym celu wyznacza jeden lub wigcej organdw administracji publicz-
nej i informuje (o nazwie i adresie kazdego z tych organoéw) Sekretarza General-
nego Rady Europy. Organ ten zostal zobowiazany do udzielenia, na zadanie
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organu administracji publicznej innej strony, informacji o wlasnych przepisach
prawnych i praktyce w zakresie ochrony danych osobowych, oraz udzielenia
informacji o konkretnym automatycznym przetwarzaniu danych dokonanym na
jego terytorium'®.

Ponadto Panstwo—Strona Konwencji zobowiazane jest do udzielenia pomo-
cy osobom mieszkajacym za granica w korzystaniu z praw przewidzianych w jej
prawie wewnetrznym (realizujacych zasady okreslone w art. 8 Konwencji). Oso-
ba mieszkajaca na obszarze kraju cztonkowskiego moze ztozy¢ wniosek o udzie-
lenie pomocy do oznaczonego urzedu w tym kraju. Wniosek musi zawierac:
nazwisko, imi¢ i inne dane identyfikujace wnioskodawce, zautomatyzowany
zbiér danych osobowych, ktérych wniosek dotyczy, podmiot odpowiedzialny za
ten zbidr oraz cel wniosku. Nie moze takiego wniosku ztozy¢ sam urzad zagra-
niczny w imieniu osoby mieszkajacej za granica, bez jej wyraznej zgody. Kon-
wencja 108 Rady Europy zastrzega, ze organ administracji publicznej nie moze
otrzymanej informacji wykorzysta¢ dla celéw innych, niz okre§lone we wniosku.
Za udzielang pomoc nie moga by¢ pobierane zadne oplaty z wyjatkiem kosztow
wynagrodzen rzeczoznawcow lub thumaczy.

Odrzucenie wniosku lub prosby o udzielenie pomocy moze nastapi¢ tylko
w wypadkach: gdy wniosek wykracza poza uprawnienia organu zobowiazanego
do udzielenia odpowiedzi, nie odpowiada postanowieniom Konwencji, ich spet-
nienie nie da si¢ pogodzi¢ z suwerenno$cia, bezpieczenstwem lub porzadkiem
publicznym danego kraju cztonkowskiego albo z podstawowymi wolno$ciami
0so6b podlegajacych jurysdykcji tej strony.

Zgodnie z postanowieniami rozdziatu V Konwencji powotano Komitet Do-
radczy'®, ktory jest zwolywany przez Sekretarza Generalnego Rady Europy?.
Sktada si¢ on z przedstawicieli (po jednym) wszystkich krajéw cztonkowskich
(ewentualnie jego zastepcg), oraz gdy panstwo jest czlonkiem Rady Europy,
a nie przystapito do Konwencji, woéwczas moze by¢ reprezentowane w Komitecie
Doradczym przez obserwatora. Komitet Doradczy moze, na mocy jednomysinej

¥ Nie jest zobowiazany do udostgpnienia tresci danych osobowych, ktore byly przedmiotem
tego przetwarzania. (art. 13 ust. 3a Konwencji).

19 Statut Rady Europy przewiduje w art. 17 , Komitet Ministrow moze powota¢, dla wszelkich
celow, ktore uzna za stosowne, komitety lub komisje o charakterze doradczym lub technicznym”,
za§ w art. 24 stanowi, ze ,,Zgromadzenie Doradcze moze, uwzglgdniajac postanowienia art. 38d,
powota¢ komitety lub komicje do zbadania wszelkich spraw nalezacych do jego kompetencji, zgod-
nie z art. 23, 1 przedstawienia mu opracowanych sprawozdan oraz badania zagadnien znajdujacych
si¢ w porzadku dziennym i przedktadania mu opinii we wszystkich sprawach proceduralnych.” Sta-
tut Rady Europy z dnia 5 maja 1949, Dz. U. 1994, nr 118, poz. 565.

20 Pierwsze posiedzenie powinno sie¢ odby¢ w ciagu 12 miesiecy od daty wejscia w zycie tej
Konwencji. Nastgpne posiedzenia powinny odbywaé si¢ co najmniej raz na dwa lata, albo w kaz-
dym innym terminie na wniosek przynajmniej 1/3 przedstawicieli stron. Po kazdym posiedzeniu
Komitet Doradczy przedstawia Komitetowi Ministrow Rady Europy sprawozdanie ze swojej dzia-
talnos$ci i ze stanu przestrzegania Konwencji. (art. 20 Konwencji).
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uchwaly, zaprosi¢ panstwo nie bedace cztonkiem Rady Europy na swoje posie-
dzenie. Do kompetencji Komitetu Doradczego nalezy: sktadanie propozycji co
do utatwienia lub poprawienia stosowania Konwencji, proponowanie zmian, wy-
powiadanie si¢ co do proponowanych zmian oraz zajmowanie stanowiska, na
prosbe panstwa cztonkowskiego, co do wszystkich kwestii zwigzanych ze stoso-
waniem Konwencji.

Protokot dodatkowy do Konwencji o ochronie os6b w zwiazku z automa-
tycznym przetwarzaniem danych osobowych dotyczacy organdéw nadzoru i trans-
granicznych przeptywow danych?!' uszczegdtawia materialne i formalne warunki
dla przetwarzania danych osobowych. Zmniejsza roznice migdzy postanowienia-
mi Konwencji oraz postanowieniami dyrektywy 95/46/WE??. Rdznice te nie sa
liczne. Dotycza gtownie dwoch kwestii: tworzenia organow nadzorujacych
1 przekazywania danych pomigdzy krajami konwencji oraz ochrony danych oso-
bowych w relacjach miedzynarodowych. Konwencja 108 Rady Europy nie za-
wiera wyraznie okreslonego zobowiazania do utworzenia organu(-6w) kontrolnych
(nadzorczych), tak jak to przewiduje dyrektywa. Odnosnie kwestii przekazywania
danych w relacjach migdzynarodowych, Konwencja nie definiuje pojecia ,,zado-
walajacy poziom ochrony danych”, rownoczesnie zobowiazuje kraje cztonkowskie
do zapewnienia swobodnego przeplywu danych. Taka sytuacja moze doprowadzic¢
do konfliktu, poniewaz Dyrektywa zakazuje panstwom cztonkowskim przekazy-
wania danych do krajow, ktore nie zapewniaja ,,adekwatnej” ochrony??.

Rezolucje (zalecenia) Rady Europy

W latach 1973-74 Rada Europy wydata dwie rezolucje o ochronie sfery pry-
watnosci 0sob fizycznych w aspekcie wykorzystywania elektronicznych bankow
danych:

— w sektorze prywatnym — Rezolucja nr 22

— w sektorze publicznym — Rezolucja nr 29

2l Protokot Dodatkowy do Konwencji o ochronie 0s6b w zwiazku z automatycznym przetwa-
rzaniem danych osobowych dotyczacy organdéw nadzoru i transgranicznych przeptywow danych
z dnia 8 listopada 2001, Dz. U. 2001, nr 3, poz. 15.

22 Polska zakonczyta procedure ratyfikacyjna dnia 12 lipca 2005, a Protokét opublikowano
w Dz. U. 2006, nr 3, poz. 15.

2 Jak wskazuje A. Mrozek, wprowadzenie w jednym pafistwie rygorystycznej ochrony danych,
a w innych nie, moze doprowadzi¢ do umieszczania zbiorow danych na terenie panstw, w ktorych
obowiazuje bardziej liberalne ustawodawstwo. Istnieje zatem obawa, ze zrdznicowanie ochrony danych
osobowych moze doprowadzi¢ do jej nieskutecznosci. Moga zacza¢ powstawac tzw. wyspy komputero-
we lub inaczej zwane ,raje informacyjne”, ktore stworza swoisty azyl dla nieskrgpowanego przetwarza-
nia danych osobowych wykorzystywanych przez migdzynarodowe koncerny i korporacje. Wigcej:
A. Mrozek, Ustawowe prawo ochrony danych. Analiza prawnoporéwnawcza, Torun 1981, s. 131-132.
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Maja one charakter wylacznie zalecen mobilizujacych panstwa czlonkow-
skie do podjecia wszelkich $rodkow stuzacych realizacji okreslonych w nich
zasad oraz powiadomienia Sekretarza Generalnego o poczynionych krokach.

Rezolucja nr 22 (73)

Rezolucja nr 22 (73) formutuje nastepujace zasady:

1) gromadzone dane powinny by¢ doktadne, aktualne i nie powinny prowa-
dzi¢ do dyskryminacji;

2)powinny by¢ zbierane tylko te informacje, ktore dokladnie odpowiadaja
celowi zbierania;

3)informacje powinny by¢ pozyskiwane legalnymi i uczciwymi sposobami
(nie podstgpnymi);

4)powinien by¢ jasno oznaczony moment, do ktérego moga by¢ zbierane
i gromadzone dane osobowe;

5)informacje nie powinny, bez odpowiedniego upowaznienia, by¢ uzywane
dla celow innych niz te, dla ktorych byly zbierane, ani tez innym osobom udo-
stepniane;

6) kazdemu zainteresowanemu powinno si¢ zagwarantowa¢ prawo do infor-
macji o zbieraniu na jego temat informacji, o celu ich zbierania oraz szczegdtach
ich udostepniania;

7) panstwa powinny zadba¢ o poprawianie informacji nieScistych i usuwanie
informacji przestarzatych lub uzyskanych w sposéb bezprawnys;

8)nalezy zastosowac $rodki ostroznosci zapobiegajace niewlasciwemu lub
podstepnemu wykorzystywaniu informacji oraz stuzace wykryciu informacji
utraconych;

9) dane powinny by¢ udostgpniane wytacznie osobom, ktore wykaza uzasad-
niony powod. Osoby obstugujace elektroniczny bank danych powinny by¢ zobo-
wigzane stosownymi przepisami do zachowania tajemnicy zawodowej;

10) dane statystyczne powinny by¢ udostgpniane tylko w formie zbiorcze;j,
i w taki sposob aby nie byta mozliwa identyfikacja osob.

Rezolucja nr 29 (74)

Zasadniczo powtarza zasady przedstawione we wczesniejszej rezolucji. Uscisla
zasade, w mysl ktorej powinno si¢ wskazywaé granice czasowa, wedtug ktorej
dozwolone jest zbieranie i wykorzystywanie okreslonych kategorii danych; za-
strzega jednoczesnie mozliwo§¢ wprowadzenia wyjatkow 1 dopuszczenie nie-
ograniczonego czasowo dostepu do danych, jesli jest to usprawiedliwione celami
statystycznymi, naukowymi lub historycznymi. Ponadto dane te nie powinny by¢
swobodnie i bez zadnej kontroli udostgpniane. Dane osobowe wykorzystywane
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dla celow statystycznych moga by¢ rozpowszechniane tylko w taki sposob, ktory
uniemozliwi zidentyfikowanie tych osob.

Nowoscia w tej rezolucji sa dwa postulaty:

1) spoteczenstwo powinno by¢ informowane o zaktadaniu w sektorze pu-
blicznym (eksploatowaniu i rozwijaniu) bankow danych;

2) gdy przedmiot przetwarzania stanowia dane wrazliwe (nalezace do sfery
intymne;j), lub gdy przetwarzanie moze prowadzi¢ do nieusprawiedliwionej dys-
kryminacji:

a) zatozenie bankéw danych musi by¢ przewidziane w ustawie (lub szcze-
g6lnym rozporzadzeniu) oraz musi by¢ odpowiednio opublikowane,

b)ustawa (rozporzadzenie) musi jasno okresla¢ cel, dla ktorego moga by¢
zbierane i wykorzystywane dane oraz warunki konieczne dla dalszego ich prze-
kazywania,

¢) gromadzone dane nie moga by¢ uzywane dla innych niz podane celow,
chyba ze wyjatek zostanie wyraznie przewidziany w ustawie lub usankcjonowa-
ny przez kompetentng wladze.

Charakter zalecen posiadaja takze rekomendacje wydane i przyjete przez
Komitet Ministrow Rady Europy. Ich celem jest uszczegdlowienie rozwiazan
przyjetych w Konwencji. Sa to w szczegdlnosci:

W zakresie badan medycznych i opieki spotecznej®:

1) Rekomendacja R (81) 1, z dnia 23 stycznia 1981, w sprawie regulacji
majacych zastosowanie do zautomatyzowanych bankéw danych medycznych.
Dotyczy elektronicznych bankéw danych medycznych tworzonych dla celow
opieki zdrowotnej, zdrowia publicznego, zarzadzania uslugami medycznymi lub
zdrowiem publicznym, dla celow badan naukowych dotyczacych zdrowia,

24 Obok wyzej wymienionych rezolucji nalezy wspomnie¢ takze o:

Rezolucji 29 (78) dotyczaca pobierania i przeszczepiania ludzkich tkanek i organow — <http://
www.coe.int/t/dg3/healthbioethic/texts and documents/Res%2878%2929E.pdf>, dostgp: 26 lutego 2014,

Rezolucji 3 (95) dotyczaca karty oceny zawodowej 0sob niepelnosprawnych, ktéora wymaga
aby wszystkie informacje zbierane dla oceny przydatno$ci zawodowej niepelnosprawnych podlegaty
uregulowaniom dotyczacym ochronie danych osobowych oraz tajemnicy zawodowej i medycznej.

% Poza wymienionymi ponizej rekomendacjami wskaza¢ mozna jeszcze wiele innych ,,specjali-
stycznych” dotyczacych dzialalnos$ci medycznej. Sa to: Rekomendacja R (87) 23 w sprawie syste-
moéw informatycznych w szpitalach, Rekomendacja R (89) 4 w sprawie zbierania danych epidemio-
logicznych w podstawowej opiece medycznej, Rekomendacja R (89) 14 w sprawie etycznych
problemow zakazenia wirusem HIV w zaktadach stuzby zdrowia i placowkach spotecznych, Reko-
mendacja R (90) 3 w sprawie badan medycznych na istotach ludzkich, Rekomendacja R (90) 8
w sprawie naptywu nowych technologii do stuzby zdrowia, Rekomendacja R (90) 13 w sprawie
prenatalnych genetycznych badan przesiewowych, prenatalnej diagnostyki genetycznej oraz zwiaza-
nego z tym poradnictwa, Rekomendacja R (91) 15 w sprawie wspotpracy europejskiej w ramach
badan epidemiologicznych w dziedzinie zdrowia psychicznego, Rekomendacja R (92) 1 w sprawie
wykorzystania kwasu dezoksyrybonukleinowego (DNA) w postgpowaniu karnym, Rekomendacja
R (92) 3 w sprawie genetycznych badan diagnostycznych i przesiewowych wykorzystywanych dla
celow opieki zdrowotne;.
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w ktérych sa zgromadzone dane medyczne oraz, w niektorych przypadkach,
powiazane z nimi dane socjalne lub administracyjne dotyczace osob zidentyfiko-
wanych lub mozliwych do identyfikacji. O zaktadaniu bankéw danych medycz-
nych (badz zmianie juz istniejacych) musza by¢ informowane osoby zaintereso-
wane. Regulamin banku powinien zawieraé postanowienia dotyczace jego
konkretnych celow, kategorii zarejestrowanych osob, udost¢pniania informacji
osobom, ktorych dane dotycza, udostepniania osobom trzecim oraz bezpieczen-
stwa danych i urzadzen. Dostep do informacji moze by¢ przyznany tylko osobom
wykonujacym zawod lekarski, jak rowniez, o ile jest to przewidziane w prawie,
cztonkom personelu paramedycznego?®.

2) Rekomendacja R (86) 1 w sprawie ochrony danych osobowych wykorzy-
stywanych dla celoéw zabezpieczen spotecznych. Gromadzenie i rejestrowanie
danych osobowych dla celow zabezpieczen spotecznych nie powinno wykraczac
poza zakres niezbedny dla wypelnienia przez instytucje zabezpieczen spolecz-
nych ich zadan. Gromadzenie danych ujawniajace pochodzenie rasowe, poglady
polityczne, przekonania religijne lub inne przekonania jest dopuszczalne tylko
wtedy, gdy jest to absolutnie konieczne dla udzielenia konkretnego swiadczenia.
W miar¢ mozliwos$ci instytucje te powinny pozyskiwaé¢ dane osobowe od 0so6b,
ktorych one dotycza, i o ile jest to niezbedne, pozyskiwac¢ dane z innych zrodet.
Dane osobowe nie powinny by¢ przechowywane przez instytucje zabezpieczen
spolecznych dhuzej niz jest to uzasadnione wypetlianymi przez nie zadaniami
lub interesem osoby, ktérej dotycza. Przeptyw danych osobowych migdzy tymi
instytucjami jest dozwolony, o ile jest to konieczne dla wypelnienia zadan
1 zgodne z prawem migdzynarodowym dotyczacym zabezpieczenia spolecznego.
Dane osobowe, ktore nie sa juz wykorzystywane dla celow zabezpieczen spo-
lecznych, powinny by¢ anonimizowane, nawet jesli sa one potrzebne do badan
historycznych, naukowych i statystycznych?’.

3) Rekomendacja R (97) 5 w sprawie ochrony danych medycznych jest
préba pogodzenia prawa dostepu do informacji medycznych przez specjalistow
z koniecznoscia zachowania poufnosci danych. Normuje zasady przetwarzania
danych medycznych, prawa podmiotu tych danych, przypadki gdy dane moga
by¢ wyjawione osobom trzecim, zasady przesytania danych za granice, przetwa-
rzania danych w zwiazku z badaniami naukowymi oraz $rodki shuzace zabezpie-
czeniu danych medycznych?s.

W zakresie badan naukowych i statystyki:

1) Rekomendacja R (83) 10 z dnia 23 wrzesnia 1983, dotyczaca ochrony
danych osobowych wykorzystywanych w badaniach naukowych i statystyce

26 <http://www.memex.pl/doc/rekomendacja_banki_medyczne.doc>, dostgp: 26 lutego 2014.
27 <http://www.giodo.gov.pl/plik/id_p/351/t/pdf/j/pl/>, dostep: 27 lutego 2014.
2 M. Jackowski, Ochrona danych medycznych, Warszawa 2002, s. 71-72.
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(w sektorach publicznym i prywatnym niezaleznie czy sa przetwarzane automa-
tycznie czy recznie). Badania w miare mozliwo$ci musza postugiwaé si¢ danymi
anonimowymi, a dane osobowe gromadzone dla celow badan naukowych nie
moga by¢ wykorzystywane do innych celéw. Szczegdlne $rodki ochrony danych
musza by¢ podjete w stosunku do osob, ktorych dane zostaly zgromadzone
1 ktore nie sa w stanie broni¢ swoich intereséw lub nie maja mozliwosci swobod-
nego wyrazenia zgody. Dane osobowe moga by¢ upublicznione tylko wtedy, gdy
osoby, ktorych dane dotycza, wyrazily na to zgodg oraz zgodnie z innymi gwa-
rancjami przewidzianymi prawem krajowym. Ponadto kazdy projekt badan musi
w miar¢ mozliwosci okresla¢, czy po jego zakonczeniu zgromadzone dane 0so-
bowe zostang zniszczone, zanonimizowane czy przechowywane (i na jakich wa-
runkach).

2) Rekomendacja R (97) 18 w sprawie ochrony danych osobowych groma-
dzonych i przetwarzanych w celach statystycznych okresla zasady przetwarza-
nia, czyli: zbierania, gromadzenia, wymiany, udostepniania danych oraz prawa
0sob, ktorych dotycza. Zaleca stosowanie zasad etyki dla instytucji zajmujacych
si¢ zbieraniem danych dla celow statystycznych. Wszelkie dane zbierane dla
tych celéw powinny by¢ anonimizowane.

W zakresie skomputeryzowanych ustug informacji prawniczych, rejestréw
karnych i policji:

1) Rekomendacja R (83) 3 w sprawie ochrony uzytkownikow skomputery-
zowanych ustug informacji prawniczej?’.

2) Rekomendacja R (84) 10 w sprawie rejestrow karnych i rehabilitacji 0osob
skazanych. Zobowiazuje wladze do zapewnienia, ze informacja pochodzaca
z rejestrow karnych przekazywana bedzie jedynie w postaci wyciagoéw, ktorych
tre$¢ Scisle ograniczona zostanie do uprawnionego interesu odbiorcow. Tylko
w wyjatkowym trybie, wladze odpowiedzialne za system wymiaru sprawiedliwo-
sci lub osoby upowaznione uzyskaja petny wykaz elementow rejestru karnego.
Rekomendacja ponadto postuluje podjecie wlasciwych krokéw na rzecz ochrony
informacji zawartej w rejestrach karnych, w szczegdlnosci, gdy sa one skompu-
teryzowane’.

3) Rekomendacja R (87) 15 o korzystaniu z danych osobowych w dziatalno-
$ci policji. Policja zostata zobowiazana do powiadamiania obywateli o zbieraniu
dotyczacych ich danych, chyba ze wptywatoby to ujemnie na prowadzone do-
chodzenie. Z tym samym zastrzezeniem mozliwe jest udost¢pnianie policyjnych

2 <http://www.giodo.gov.pl/plik/id p/347/t/pdf/j/pl/>, dostep: 27 lutego 2014. Skomputeryzo-
wana stuzba informacji prawnej oznacza stuzbg dostarczajaca Srodkami zautomatyzowanymi infor-
macjo o: ustawodawstwie, orzeczeniach sadowych oraz literaturze prawniczej. Uzytkownik skom-
puteryzowanej stuzby informacji prawnej oznacza osobg badz instytucje, ktora dociera bezpo-
srednio do stuzby operacyjnej, dziatajac badz tez nie dzialajac na rzecz strony trzecie;j.

30 <http://www.giodo.gov.pl/plik/id_p/349/t/pdf/j/pl/>, dostep: 27 lutego 2014.
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zbioréow danych (ze zautomatyzowanych i ad hoc tworzonych kartotek) innym
osobom (np. dziennikarzom). Nie jest zabronione przekazywanie danych osobo-
wych pomigdzy jednostkami policji. Dane oparte na faktach i dane oparte na
opiniach i ocenach powinny by¢ przechowywane w oddzielnych zbiorach. Tylko
zbiory danych dotyczace przestgpcow moga by¢ taczone (ale nie osdb posiadaja-
cych bron i np. cudzoziemcow)?!.

W sprawie zbierania, przetwarzania, przedstawiania i archiwizacji orzeczen
sadowych:

1) Rekomendacja R (95) 1 w sprawie zbierania, przetwarzania, przedstawia-
nia i archiwizacji orzeczen sadowych w skomputeryzowanych systemach doku-
mentacji sadowej. Okresla kryteria i sposob selekeji dokumentéw znajdujacych
si¢ w dyspozycji sadow, metody identyfikacji tych dokumentow i ich przecho-
wywania.

W zakresie marketingu bezposredniego:

1) Rekomendacja R (85) 20 w sprawie ochrony danych osobowych wyko-
rzystywanych dla celow marketingu bezposredniego. Przewiduje ona, iz w grani-
cach przewidzianych prawem, kazda osoba powinna mie¢ mozno$¢ zbierania
danych osobowych do tego rodzaju potrzeb z pomoca publicznie dostgpnych
kartotek lub publikacji. Niedopuszczalne jest pozyskiwanie danych od oséb pry-
watnych za pomoca srodkéw oszukanczych. Kazdy winien mie¢ prawo do sprze-
ciwienia si¢ umieszczeniu jego danych na listach marketingowych. Rekomenda-
cja reguluje takze kwestie udostepniania list marketingowych osobom trzecim.
Zaleca wprowadzenie wszelkich odpowiednich §rodkow technicznych i organi-
zacyjnych stuzacych zagwarantowaniu bezpieczenstwa i poufnosci danych32.

W zwiazku z zatrudnieniem:

1) Rekomendacja R (89) 2 w sprawie ochrony danych osobowych wykorzy-
stywanych w zwiazku z zatrudnieniem. Dane osobowe powinny by¢ pozyskiwa-
ne w zasadzie od pracownika. Konsultacje z innymi zrédtami niz osoba sa mozli-
we jedynie za zgoda osoby, lub gdy osobe poinformowano wczesniej o takiej
mozliwo$ci. Nie powinno si¢ przeprowadzac testow, analiz i innych procedur
stuzacych do oceny charakteru Iub osobowosci osoby bez jej zgody lub jesli
prawo krajowe nie przewiduje innych odpowiednich zabezpieczen. Dane osobo-
we powinny by¢ zabezpieczone i wykorzystywane wylacznie dla celéw zatrud-
nienia. Ich przechowywanie jest dozwolone tylko wtedy, gdy dane zebrano zgod-
nie z prawem. Mozna je przekazywaé przedstawicielom pracownikow, o ile takie
dane sa niezbg¢dne do umozliwienia im reprezentowania interesOw pracownikow.
W stosunku do organoéw publicznych przekazywanie danych osobowych jest

31 J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Krakow
2007, s. 79.
32 <http://www.memex.pl/doc/rekomendacja 85 20.doc>, dostep: 27 lutego 2014.
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dopuszczalne tylko w granicach prawnych zobowiazan pracodawcow lub zgod-
nie z innymi przepisami prawa krajowego, za$ przekazywanie danych organom
publicznym do celow innych niz sprawowanie ich publicznych funkcji Iub prze-
kazywanie innym stronom (niz organy publiczne) mozliwe jest gdy:

— przekazywanie jest niezbe¢dne dla celow zatrudnienia, i nie sa niezgodne
z celami, dla ktérych dane zostaly pierwotnie zebrane oraz gdy pracownicy (lub
ich przedstawiciele) zostang o tym poinformowani;

— prawo krajowe zezwala na przekazywanie danych,

— pracownik udzieli wyraznej i $wiadomej zgody.

W odniesieniu do danych szczegdlnie wrazliwych rekomendacja wymaga,
aby byly zbierane i przechowywane wylacznie w okreslonych przypadkach
w granicach okreslonych prawem i odpowiednio zabezpieczone. W przypadku
braku takich zabezpieczen, dane moga by¢ gromadzone i przechowywane tylko
za wyrazna i1 s$wiadoma zgoda pracownikéw. Dodatkowo dane dotyczace zdro-
wia (objete tajemnica lekarska) powinny by¢ przechowywane oddzielnie od in-
nych kategorii danych osobowych. Dane osobowe nie moga by¢ przechowywane
przez pracodawce przez okres dtuzszy niz okres zatrudnienia i nalezy je usunac
takze, gdy oferta pracy stata si¢ niecaktualna.

W zakresie platnosci i innych operacji finansowych:

1) Rekomendacja R (90) 19 w sprawie ochrony danych osobowych wyko-
rzystywanych dla potrzeb platnosci oraz innych operacji finansowych wymaga,
aby banki i inne instytucje obstugujace obrét platniczy nie gromadzily i nie
przetwarzaly danych osobowych shuzacych dostarczaniu srodkéw platnosci, chy-
ba ze jest to niezbedne do realizacji celow, dla ktorych byty zbierane. Nie powin-
ny by¢ przechowywane przez czas dluzszy, niz jest to konieczne™3.

W zakresie przekazywania osobom trzecim danych osobowych pochodza-
cych od instytucji publicznych:

1) Rekomendacja R (91) 10 w sprawie udost¢pniania osobom trzecim da-
nych osobowych bedacych w posiadaniu instytucji publicznych. Zasady reko-
mendacji stosuje si¢ do danych osobowych przetwarzanych w zautomatyzowa-
nych zbiorach przez instytucje publiczne, ale panstwa cztonkowskie moga
rozszerzy¢ zakres stosowania rekomendacji do zgromadzen, towarzystw, zrze-
szen 1 danych osobowych w formie niezautomatyzowanej. Udost¢pniania oso-
bom trzecim danych osobowych lub zbiorow zawierajacych dane moze miec
miejsce pod warunkiem, ze: jest to przewidziane prawem, dane sa publicznie
dostgpne (np. na podstawie przepisow o dostepie do informacji publicznej),
udostepnienie jest zgodne z przepisami ustawy o ochronie danych osobowych,
osoba, ktorej dane dotycza, udzielita wyraznej 1 $wiadomej zgody. Dane osobo-
we wrazliwe nie powinny by¢ rejestrowane w zbiorze (lub jego czgsci) ogdlnie

3 <http://www.giodo.gov.pl/230/id_art/640/j/pl/>, dostgp: 4 grudnia 2014.
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dostepnym dla oséb trzecich. Rekomendacja reguluje takze kwestie dostepu
1 udostepniania danych osobowych za pomoca $rodkéw elektronicznych (on-
line). Zasadniczo zabronione jest taczenie, fuzja lub pobieranie droga elektro-
niczna danych osobowych w celu tworzenia nowych zbioréw albo taczenie zbio-
row w celu ich wzbogacania. Udostepnianie za granic¢ danych osobowych
osobom trzecim do panstwa, ktére ratyfikowato Konwencje, nie powinno by¢
objete szczegolnymi przepisami ochrony prywatnosci. W przypadku, gdy zapew-
niona jest rownowazna ochrona, nie powinno by¢ ograniczen w transgranicznym
przekazywaniu danych. Nie powinno mie¢ miejsca udostepnianie danych osobo-
wych osobom trzecim majacym siedzib¢ w panstwie, ktore nie przestrzega Kon-
wencji lub nie zapewnia réwnowaznej ochrony, chyba ze osoba, ktorej dane
dotycza wyrazila pisemna, wyrazng i §wiadoma zgode¢ oraz posiada mozliwosé
wycofania swojej zgody w dowolnym momencie lub gdy zostaly podjete nie-
zbedne $rodki w celu poszanowania zasad Konwencji i Rekomendacji’*.

W dziedzinie ustug telekomunikacyjnych:

1) Rekomendacja R (95) 4 w sprawie ochrony danych osobowych w dziedzi-
nie usthug telekomunikacyjnych. Zawiera zalecenia dla operatorow sieci i dostaw-
cow ushug telekomunikacyjnych. Okresla zasady odnoszace si¢ do marketingu
bezposredniego przy wykorzystaniu telefonu lub innych srodkéw teletransmisji.
Niedopuszczalne jest podstuchiwanie, kontrolowanie i przechwytywanie infor-
macji, o ile prawo nie przewiduje takiej ingerencji ze wzgledu na zasady obo-
wiazujace w demokratycznym panstwie prawa. Jesli wladze publiczne maja pra-
wo zadania danych osobowych od uzytkownika sieci lub wykonawcy ustug,
wowczas dane powinny by¢ przekazane jedynie tej instytucji. Dane osobowe nie
powinny by¢ gromadzone, chyba ze jest to konieczne dla potrzeb podtaczenia do
sieci, realizacji konkretnej ustugi telekomunikacyjnej lub dla celéw ptatnosci.
Abonentom przystuguje prawo wyrazenia zgody lub odmowy umieszczenia swo-
ich danych w spisie. Jesli chodzi o telefoni¢ przenosna, abonenci powinni by¢
informowani o ryzyku naruszenia tajemnicy rozmowy, zwlaszcza gdy rozmowy
nie sa szyfrowane. Rachunki za uzytkowanie telefonéw nie powinny zawierac
danych zbyt szczegdtowo lokalizujacych abonenta i jego rozmowce™.

W zakresie ochrony prywatnosci w Internecie®:

1) Rekomendacja R (99) 5 w sprawie ochrony prywatnosci w Internecie
zawiera zalecenia skierowane zaro6wno do uzytkownikéw Internetu, jak i dostaw-

3 <http://www.giodo.gov.pl/plik/id_p/1011/t/pdf/j/pl/>, dostep: 20 sierpnia 2014.

3 <http://www.giodo.gov.pl/230j/0d/12/j/>, dostep: 20 sierpnia 2014.

3¢ Rekomendacja R (97) 3, z dnia 3 grudnia 1997, przyjeta przez Grupg Robocza ds. Ochrony
Danych ,,Anonimowos¢ w Internecie” zaklada, Ze pozostawienie jednostce decyzji w sprawie za-
chowania anonimowosci ma zasadnicze znaczenie dla zapewnienia prywatno$ci, jednak nie w kaz-
dych okoliczno$ciach takie rozwigzanie jest uzasadnione. Niezbgdne jest wywazenie z jednej strony
prawa do prywatno$ci (i prawa do wyrazania opinii), a z drugiej strony uwzglgdnienie interesow
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cow ushug internetowych. Ostrzega uzytkownikéw Internetu, ze kazda czynnosé
w Internecie pozostawia §lady i nie jest to bezpieczne miejsce. Zwraca uwage, ze
nie jest mozliwa zupelna anonimowos$¢, ale anonimowy dostep i korzystanie
z ustug stanowi najlepsza ochrong prywatnosci. Przypomina, ze adres elektro-
niczny jest dana osobowa i mozna si¢ nim postuzy¢ do realizacji réznych celow.
Zakazuje dostawcom ustug internetowych ingerowania w tre§¢ wiadomosci,
przechowywania danych przez okres dtuzszy niz jest to konieczne dla osiagnig-
cia celu przetwarzania, udostepniania danych osobom trzecim. Zobowiazuje ich
do poinformowania uzytkownikéw o Srodkach technicznych stuzacych zmniej-
szeniu zagrozenia bezpieczenstwa danych oraz o potencjalnych zagrozeniach
wynikajacych z korzystania z Internetu’’.

2) Rekomendacja Rec (2010) 13 z dnia 23 listopada 2010 w sprawie ochro-
ny oséb w zwiazku z automatycznym przetwarzaniem danych podczas tworzenia
profili zaleca panstwom cztonkowskim podjgcie dziatan majacych na celu ochro-
n¢ godnosci ludzkiej 1 innych podstawowych praw i wolnos$ci, zwlaszcza majac
na uwadze mobilnos¢ obywateli, globalizacje rynkéw i1 wykorzystywanie no-
wych technologii do transgranicznej wymiany informacji. Rekomendacja ta na-
wiazuje do wczesniej wydanych R (97) 18 oraz Rec (2002) 9 oraz do art. 8
EKPC i konwencji budapesztenskiej w sprawie cyberprzestepczosci. Nawet bo-
wiem legalne wykorzystanie profili bez ostrzezen i odpowiednich zabezpieczen
moze prowadzi¢ do naruszenia prywatnosci i dyskryminacji ze wzgledu na pleé,
pochodzenie rasowe i etniczne, wyznanie, przekonania, niepelnosprawnosc,
wiek czy orientacje seksualng®®.

W zakresie ubezpieczen:

1) Rekomendacja R (86) 1 dotyczaca ochrony danych osobowych dla po-
trzeb ubezpieczenia spolecznego wychodzi naprzeciwko potrzebie chronienia
prywatnosci os6b wobec coraz szerszego postugiwania si¢ informatyka w dzie-
dzinie zabezpieczen spotecznych. Panstwa cztonkowskie zostaty zobowiazane do
zapewnienia poszanowania prywatnosci juz w czasie gromadzenia danych uzy-
wanych dla celéw spotecznych. Za$ samo gromadzenie i rejestrowanie danych
nie powinno wykraczaé poza zakres niezbedny dla wypelniania przez instytucje
ich zadan. W kazdej instytucji zabezpieczen spotecznych powinny by¢ wprowa-
dzone srodki nadzoru zapewniajace wystarczajaca ochrong danych.

panstwa, zwlaszcza jesli chodzi o zwalczanie przestgpczosci. Rekomendacja proponuje umozliwie-
nie zachowania anonimowosci np. przy wysyltaniu e-maili i przegladaniu witryn www oraz robieniu
zakupow przez Internet. Postuluje wprowadzenie kontroli dostawcow informacji w Internecie. Ano-
nimowos¢ w Internecie ma by¢ zapewniana przez anonimowy system platnosci lub podpis cyfrowy.
Wigcej: J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Krakow
2007, s. 231-232.

37 <http://www.giodo.gov.pl/plik/id_p/1012/t/pdf/j/pl/>, dostep: 20 sierpnia 2014.

38 <http:/www.giodo.gov.pl/230/0d/0/j/pl>, dostep: 20 sierpnia 2014.
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2) Rekomendacja R (2002) 9 w sprawie ochrony danych osobowych zbiera-
nych i przetwarzanych dla celéw ubezpieczeniowych ustala reguty przetwarzania
1 ochrony danych uwzgledniajace specyfike sektorowa tego rodzaju dziatalnosci.
Wskazuje podstawy dopuszczalnosci przetwarzania danych, precyzuje cele,
w jakich moga by¢ zbierane i wykorzystywane oraz okre§la uprawnienia 0sob,
ktorych dane dotycza. Ma umozliwi¢ racjonalne i ekonomiczne zarzadzanie
ubezpieczeniami. Nakazuje zagwarantowanie poufnego charakteru danych oraz
ich bezpieczenstwo.

Rekomendacje Zgromadzenia Parlamentarnego Rady Europy

Odrqbnq grupe regulacji z zakresu ochrony danych osobowych tworza rekomen-
dacje Zgromadzenia Parlamentarnego Rady Europy.

1) Rekomendacja R (77) 818 dotyczaca sytuacji oséb psychicznie chorych.
Zaleca, aby panstwa cztonkowskie zapewnity, ze wszelkie rejestry przechowy-
wane w placéwkach psychiatrycznych dotyczace bytych pacjentéw (oraz zwiaza-
na z nimi dokumentacja) byly objete tajemnica lekarska i nie mogty by¢ uzyte
w taki sposob, zeby wyrzadzié szkode bytym pacjentom>®.

2) Rekomendacja R (82) 934 dotyczaca inzynierii genetycznej zaleca, aby
przygotowywanie, przechowanie, zabezpieczanie i wykorzystanie informacji ge-
netycznej na temat poszczegoélnych oséb odbywato sie z uwzglednieniem ich
prawa do prywatno$ci oraz stosownie do postanowieh Konwencji®?.

3) Rekomendacja R (86) 1037 w sprawie ochrony danych i wolnosci wypo-
wiedzi zleca Komitetowi Ekspertéw do spraw Ochrony Danych okreslenie kryte-
riow 1 zasad, zgodnie z ktérymi mozna bedzie pogodzi¢ ochrong danych i prawo
do informacji (np.; informacji publicznej) oraz przygotowanie stosownego doku-
mentu prawnego®*!.

4) Rekomendacja R (89) 1116 ,,AIDS a prawa cztowieka”. Uznaje za nad-
rzedna potrzebg ochrony tajemnicy lekarskiej oraz zapewnienie anonimowosci
ofiarom AIDS i osobom seropozytywnym. Zaleca, o ile panstwa jeszcze tego nie
uczynily, ratyfikowanie Konwencji nr 108 o ochronie jednostek w kontekscie
automatycznie przetwarzanych danych osobowych. Komitet Ekspertow do spraw
Ochrony Danych zostal zobowiazany do zbadania probleméw wynikajacych
w zwiazku ze skomputeryzowanymi danymi dotyczacymi nosicieli wirusa HIV#

3 <http://assembly.coe.int/main.asp?Link=/documents/adoptedtext/ta77/erec818.htm>, dostep:
5 grudnia 2014.

40" <http://assembly.coe.int/main.asp?Link=/documents/adoptedtext/ta82/erec934.htm>, dostep:
5 grudnia 2014.

41 <http://www.aip-bg.org/pdf/rec1037.pdf >, dostep: 5 grudnia 2014.

42 Ochrona danych osobowych. Standardy europejskie. Zbior materialéw, pod red. T. Jasudo-
wicza, Torun 1998, s. 133.
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5)Rekomendacja R (92) 1181 w sprawie wspoéldziatania policji oraz ochro-
ny danych osobowych w sektorze policyjnym nakazuje, aby dane osobowe byty
Sciste, istotne, nie wykraczajace poza cel w jakim sa gromadzone, a w razie
koniecznosci rowniez aktualizowane. Powinny réwniez by¢ utajnione, zanim
beda podlega¢ przechowywaniu. Kazdy powinien mie¢ prawo do informacji
o przechowywaniu jego danych osobowych i prawo dostgpu do nich i ewentual-
nie zadania ich usunigcia. Jednostki, ktérym odmowiona prawa dostepu do doty-
czacych ich materiatow, powinny mie¢ prawo odwotania si¢ do niezaleznej wta-
dzy. Postuluje, by dane w sektorze Policji mogly podlega¢ wymianie miedzy
panstwami cztonkowskimi oraz panstwami cztonkowskimi i Interpolem, jedynie
w trybie przewidzianym w Konwencji®.

6) Rekomendacja R (93) 1210 dotyczy bezpieczenstwa systemow informa-
tycznych wysokiego ryzyka.

Unia Europejska

Dyrektywa Parlamentu Europejskiego i Rady 95/46/WE

Zgodnie z art. 249 Traktatu ustanawiajacego WE dyrektywa wiaze kazde pan-
stwo cztonkowskie, do ktorego jest kierowana, w odniesieniu do rezultatu, ktory
ma by¢ osiagnigty, pozostawia jednak organom krajowym swobodg wyboru for-
my i srodkow.

Do wydania Dyrektywy Parlamentu Europejskiego i Rady (95/46/WE)
w sprawie ochrony os6b w zwiazku z przetwarzaniem danych osobowych oraz
swobodnego przeptywu takich danych doszlo 24 pazdziernika 1995*. Gtownym
jej celem jest pogodzenie prawa do prywatnosci osob fizycznych i zagwaranto-
wanie swobodnej wymiany informacji (traktowanej jako towar) oraz doprowa-
dzenie do wyréwnania poziomu ochrony (dzigki ujednoliceniu przepiséw panstw
cztonkowskich®). Cel ten nie moze by¢ realizowany przez poszczegdlne pan-
stwa samodzielnie, zwlaszcza w sytuacji rozbieznosci migdzy przepisami w roz-
nych krajach. Niewatpliwie impulsem tworzenia dyrektywy byly obawy zwiaza-
ne z rozwojem nowych metod przetwarzania danych osobowych.

43 <http://assembly.coe.int/nw/xml/XRef/Xref-DocDetails-EN.asp?FileID=15215&lang=EN>,
dostep: 5 grudnia 2014.

4 Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995, w sprawie ochro-
ny osob fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych
danych 95/46/WE, Dz. Urz. WE L 281/31. Wersja polska np.: <http://www.giodo.gov.pl/plik/id_p/
476/t/pdt/j/pl/>, dostep: 4 grudnia 2014.

4 Dazenie do harmonizacji i zblizania ustawodawstw poszczegdlnych panstw wynika z art. 94
i 95 Traktatu ustanawiajacego Wspolnotg Europejska. Tekst [w:] 1. C.Kaminski, Unia Europejska.
Podstawowe akty prawne, Warszawa 2005.
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Jesli chodzi o zakres stosowania dyrektywy, to w zasadzie powtarza on
postanowienia art. 1 Konwencji. Zobowiazuje panstwa czlonkowskie do ochrony
podstawowych praw i wolnosci 0sob fizycznych. Konwencja 108 Rady Europy
przewidywata mozliwo$¢ objecia ochrong takze danych dotyczacych ugrupowan,
stowarzyszen, fundacji, spotek, korporacji i innych organizacji skupiajacych oso-
by fizyczne. Ma zastosowanie do przetwarzania danych osobowych zautomaty-
zowanego w calosci lub w czgéci oraz do przetwarzania danych osobowych
zawartych lub majacych by¢ w zbiorze (zbiory reczne). Taki zapis wymusity
doswiadczenia zebrane podczas obowiazywania samej tylko Konwencji. Okaza-
lo sig, bowiem ze mimo postepujacej informatyzacji zycia, nadal istnieja zbiory
przetwarzane recznie. Zarowno na podstawie Konwencji i dyrektywy ochronie
nie beda podlegaty dane osobowe nie bedace elementem zbioru ani przedmiotem
przetwarzania automatycznego.

Dane osobowe to informacje pozwalajace na identyfikacj¢ osoby. Osobowy
charakter informacji nie jest przypisany z géry zadnej kategorii danych. To, czy
zebrane informacje pozwalaja na identyfikacje¢, zalezy od kontekstu. Osoba fi-
zyczna nie jest identyfikowalna, jesli ustalenie jej tozsamo$ci wymaga niepro-
porcjonalnie duzo czasu, kosztéw i naktadu pracy. Zidentyfikowaé osob¢ mozna
albo bezposrednio, albo posrednio, na podstawie cech przynaleznych tej osobie.
Wedlug dyrektywy (art. 2b) przetwarzanie danych to operacja lub zespo6t opera-
c¢ji wykonanych za pomoca Iub bez pomocy procedur automatycznych i zastoso-
wanych wobec danych osobowych, takich jak gromadzenie, zarejestrowanie,
zorganizowanie, przechowywanie, adaptacja lub zamiana, wyprowadzanie, zapo-
znawanie, uzywanie, komunikowanie przez transmisj¢, rozpowszechnianie lub
jakakolwiek inng forme przekazania, taczenie, potaczenie, blokowanie, wymaza-
nie lub niszczenie. Z treSci definicji wynika, ze dyrektywa obejmuje ochrona
dane juz na etapie ich zbierania, jesli dane te maja by¢ umieszczone w zbiorze.

Zbioér danych, to kazdy posiadajacy strukture zespot danych o charakterze
osobowym dostgpnych wedtug okreslonych kryteriow, niezaleznie od tego czy
zespot ten jest scentralizowany, zdecentralizowany lub podzielony funkcyjnie
albo geograficznie (art. 2¢ dyrektywy). Administratorem danych jest osoba fi-
zyczna lub prawna, urzad publiczny, agenda lub inny organ, ktéry samodzielnie
lub wspdlnie z innymi podmiotami okresla cele i sposoby przetwarzania danych.
Jezeli cele 1 sposoby przetwarzania danych sa okreslane w ustawach i innych
przepisach krajowych lub przepisach Wspdlnoty, administrator danych moze by¢
powotywany lub kryteria jego powotania moga by¢ ustalane przez ustawodaw-
stwo krajowe lub ustawodawstwo Wspolnoty. Od administratora danych nalezy
odr6zni¢ organ administrujacy, ktory tylko przetwarza dane w imieniu admini-
stratora danych, a nie decyduje o celach ich przetwarzania.

Dyrektywa Parlamentu Europejskiego i Rady w rozdziale II okresla ogol-
ne zasady legalno$ci przetwarzania danych osobowych. Panstwa cztonkowskie
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zostaty zobowiazane do zapewnienia, ze dane osobowe sa przetwarzane rzetelnie
1 legalnie, i sa prawidlowe, a w razie konieczno$ci beda aktualizowane. Groma-
dzone sa dla okre$lonych, wyraznych i legalnych celow oraz, ze nie beda podda-
wane dalszemu przetwarzaniu w sposob niezgodny z tymi celami. Dalsze prze-
twarzanie danych w celach historycznych, statystycznych lub naukowych bedzie
dopuszczalne pod warunkiem stworzenia przez panstwo odpowiednich zabezpie-
czen. Powinny by¢ przechowywane w formie umozliwiajacej identyfikacje oséb
tylko przez taki okres, przez jaki jest to niezbg¢dne dla osiagnigcia celow, dla
ktorych zostaly zebrane.

Dyrektywa Parlamentu Europejskiego i Rady (w art. 7), w przeciwienstwie
do Konwencji, wymienia szes¢ sytuacji, w ktorych przetwarzanie danych powin-
no by¢ dopuszczalne. Przede wszystkich wtedy, gdy:

1) osoba zainteresowana wyrazita na to zgod¢ w sposéb nie budzacy watpli-
wosSci;

2) jest to niezbedne do wykonania umowy, ktorej osoba zainteresowana jest
strona;

3) jest to niezbgdne do wykonania przez podmiot odpowiedzialny za zbior
spoczywajacego na nim obowiazku ustawowego (np. wspotpracy z policja, stuz-
ba celna, podatkowa);

4) jest to niezbedne do zabezpieczenia zywotnego interesu osoby, ktorej
dane dotycza (np. ze wzgledu na ochrong zdrowia);

5) jest to niezbedne do wykonania zadania w interesie publicznym;

6) jest to niezbedne do realizacji interesu prawnego podmiotu odpowiedzial-
nego za przetwarzanie danych lub innych podmiotow, ktorym dane maja by¢ prze-
kazywane, pod warunkiem, ze ten interes nie przewaza nad interesem lub podsta-
wowymi prawami i wolnosciami obywatelskimi osoby, ktorej dane dotycza.

Szczegdlnym zagrozeniem dla prywatnosci cztowieka moze by¢ ujawnienie
tzw. danych wrazliwych. Dyrektywa Parlamentu Europejskiego i Rady zakazuje
wigc przetwarzania danych ujawniajacych pochodzenie rasowe, etniczne, opinie
polityczne, przekonania religijne lub inne, jak réwniez dane dotyczace zdrowia
1 zycia seksualnego oraz danych dotyczacych karalnosci. Zezwala na przetwarza-
nie tych danych, ale tylko wtedy, gdy prawo wewngtrzne przewiduje odpowied-
nie gwarancje poszanowania prywatnosci. Zakaz przetwarzania danych wrazli-
wych nie obowiazuje gdy:

1) osoba, ktorej dane dotycza w sposob precyzyjny i wyrazny zgodzila si¢
na przetwarzanie jej danych. Nie moze by¢ to jednak zgoda wymuszona;

2) pracodawca przetwarza dane o pracowniku (a prawo wewngtrzne gwaran-
tuje odpowiednia ochrong prywatnosci pracownika);

3) przetwarzanie jest niezbedne dla ochrony zywotnych intereséw osoby,
ktorej dane dotycza (a osoba ta nie moze samodzielnie wyrazi¢ zgody);
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4) fundacje, stowarzyszenia lub inne instytucje o charakterze politycznym,
filozoficznym, religijnym lub zwiazkowym przetwarzaja informacje o swoich
cztonkach lub osobach utrzymujacych z tymi instytucjami regularne kontakty
zwiazane z celem danej instytucji. Instytucja moze ujawnia¢ dane tych osoéb na
zewnatrz wytacznie za ich zgoda;

5) przetwarzanie dotyczy danych juz wczesniej upublicznionych przez osobe
zainteresowana;

6) jest to niezbedne dla stwierdzenia istnienia, skorzystania lub obrony pra-
wa w postepowaniu sadowym;

7) przetwarzanie jest niezbedne dla celow medycyny zapobiegawczej, dia-
gnozowania, administracji zdrowia oraz dla celéw zarzadzania osrodkami zdro-
wia, 1 osoba, ktora przetwarza dane zobowiazana jest do przestrzegania tajemni-
cy lekarskiej (zawodowej).

Dla ochrony waznego interesu publicznego panstwa moga ustanawia¢ wyjat-
ki od zakazu przetwarzana danych wrazliwych. Musza by¢ one jednak wyraznie
przewidziane prawem. W kwestii informacji o karalnosci dyrektywa stwierdza,
ze dane te moga by¢ przetwarzane tylko wtedy, gdy odbywa si¢ to pod kontrola
organu witadzy publicznej lub jesli ustawodawstwo krajowe ustanawia odpo-
wiednie gwarancje. Organ wiladzy publicznej powinien kontrolowaé dostep do
zbioru danych o karalnos$ci (rejestru skazanych).

Dyrektywa Parlamentu Europejskiego i Rady gwarantuje kazdemu prawo do
informacji o zbiorze, w ktérym sa przechowywane informacje jego dotyczace.
Powinien tez zna¢ cel zbierania danych i dane o tym, kto jest administratorem
zbioru. Kazdemu przystuguje prawo do sprostowania btednych danych oraz do-
magania si¢ usunigcia danych przetwarzanych niezgodnie z prawem. Dyrekty-
wa Parlamentu Europejskiego i Rady przewiduje ponadto prawo sprzeciwu. Oso-
ba moze sprzeciwi¢ si¢, aby jej dane byly przetwarzane, musi jednak podac
powody sprzeciwu. W razie nieprzestrzegania tych praw, przystuguje jednostce
prawo do odwotania si¢ do organu ochrony danych osobowych.

Dyrektywa Parlamentu Europejskiego i Rady gwarantuje panstwu prawo
wprowadzenia wyjatkéw dotyczacych zasad przetwarzania danych. Panstwa
moga wprowadzi¢ w ustawodawstwie wewngtrznym wyjatki, jesli stuzy¢ maja
one: bezpieczenstwu panstwa, obronnosci, bezpieczenstwu publicznemu, zapo-
bieganiu lub walce z przestgpczoscia, ochronie osoby zainteresowanej, ochronie
praw i wolnosci innych oséb, ochronie waznego interesu gospodarczego lub
finansowego. Naktada na administratorow danych obowiazek ich zabezpieczenia
przed przypadkowym lub bezprawnym zniszczeniem, utrata, udostgpnieniem ich
osobom nieupowaznionym. Dodatkowo w celu ujednolicenia praktyki w po-
szczegdlnych panstwach Dyrektywa przewiduje koniecznos¢ zawiadomienia or-
ganu wlasciwego w sprawach danych osobowych o przetwarzaniu danych.
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Przekazywanie danych osobowych z WE do panstw trzecich (nie nalezacych
do Europejskiego Obszaru Gospodarczego*®) moze nastapi¢ tylko wowczas, gdy
dane panstwo trzecie zapewni adekwatny stopien ochrony. Organem odpowie-
dzialnym za badanie stopnia ochrony jest Komisja Europejska. Ocenia ona usta-
wodawstwo panstw trzecich i w zalezno$ci od oceny moze, po uprzednim uzy-
skaniu opinii grupy roboczej ds. ochrony osob fizycznych w zakresie
przetwarzania danych osobowych?’” oraz Komitetu Ekspertow Krajowych*, wy-
kluczy¢ Iub dopusci¢ mozliwos¢ przekazywania danych osobowych do tego pan-
stwa przez administratorow z poszczegdlnych panstw cztonkowskich WE. Odpo-
wiedni poziom ochrony jest oceniany w s$wietle wszystkich okolicznosci
zwiazanych z przekazywaniem danych. Dotychczas Komisja Europejska uznata,
ze nie sa konieczne klauzule umowne i adekwatny poziom ochrony danych oso-
bowych zapewniaja*:

1) Andora — C (2010) 7084 Dz. Urz. UE L 277/27 2 21.10.2010;

2) Argentyna — C (2003) 1731 Dz. Urz. UE L 168 z 5.7.2003;

3) Australia — Dz. Urz. UE L 213 z 8.8.2008, s. 49-57;

4) Kanada 2002/2 WE — Dz. Urz. WE L 2 z 4.1.2002, s. 13°;

5) Szwajcaria 2000/518 WE — Dz. Urz. WE L 215/1 z 25.8.2000;

6) Wyspy Owcze — C (2010) 1130, Dz. Urz. UE L 58 2 9.3.20010, s. 17-19;

¢ Europejski Obszar Gospodarczy to strefa wolnego handlu obejmujaca swoim obszarem kraje

Unii Europejskiej oraz Europejskiego Stowarzyszenia Wolnego Handlu (z wyjatkiem Szwajcarii),
opiera si¢ na czterech fundamentalnych zasadach: swobodzie przeptywu ludzi, kapitatu, towarow
i ustug. Czlonkami EOG sa: Austria, Belgia, Bulgaria, Czechy, Cypr, Dania, Estonia, Finlandia,
Francja, Grecja, Hiszpania, Holandia, Irlandia, Islandia, Liechtenstein, Litwa, Luksemburg, Lotwa,
Malta, Niemcy, Norwegia, Polska, Portugalia, Rumunia, Stowacja, Stowenia, Szwecja, Wegry,
Wielka Brytania, Wtochy.

47 Niezalezny podmiot o charakterze doradczym powotany na mocy art. 29 Dyrektywy 95/46/
/WE W sktad zespotu roboczego wchodza przedstawiciele organu (-0w) nadzorczych z kazdego
panstwa cztonkowskiego, przedstawiciel organow ustanowionych dla instytucji i organéow Wspdlno-
ty oraz przedstawiciel Komisji. Podejmuje decyzje zwykta wigkszoscia glosow. Artykut 30 Dyrek-
tywy okresla kompetencje zespotu roboczego.

4 Komitet Ekspertow Krajowych to organ opiniodawczy przedstawiajacy Komisji projekt $rod-
koéw jakie nalezy podja¢. Wydaje opinie o projekcie w terminie wyznaczonym przez przewodnicza-
cego w zalezno$ci od stopnia pilnosci sprawy. W jego sktad wchodza przedstawiciele panstw
cztonkowskich (przewodniczacym jest przedstawiciel Komisji).

4 Wigcej: <http://ec.europa.eu/justice/data-protection/document/international-transfers/adequ-
acy/index_en.htm>, dostgp: 28 lutego 2014.

0 Komisja Europejska uznata, ze kanadyjski ,,Personal Information Protection and Electronic
Documents Act of 13 April 2000” (ustawa o ochronie danych osobowych oraz o dokumentach
elektronicznych) zawiera podstawowe zasady gwarantujace adekwatna ochrong danych osobowych.
Wigcej: Canadian protection of personal data found compliant with exacting EU standars, Interna-
tional Law Update, Vol. 8, January 2002, p. 15.

Odnosnie Kanady Komisja podjeta decyzje 2006/253/WE z dnia 6 wrzesnia 2005 w sprawie
odpowiedniej ochrony danych osobowych zawartych w Imiennym Rejestrze Pasazerow linii lotni-
czych, przekazanym do Agencji Stuzb Granicznych Kanady (notyfikowana jako dokument
nr C (2005) 3248) (Tekst majacy znaczenie dla EOG) Dz.Urz. WE L 91/49 z dnia 29 marca 2006.
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7) Guernsey 2003/821WE — Dz. U. UEL 308, s. 27,
8) Izrael C (2011) 332, Dz. Urz. UE L 27 z 1.2.2011, s. 39;
9) Wyspa Man 2004/11 WE — Dz. Urz. UE L 151, s. 48;
10) Wyspa Jersey — C (2008) 1746, Dz. Urz UE L 138 z 28.05.2008;
11) USA — transport powietrzny (PNR passenger name rekord) 2007/551/
CFSP/JHA z 23.7.2007,
12) Nowa Zelandia — C (2012) 9557, Dz. Urz. UE L 28 z 30.1.2013;
13) ,,Safe Harbour” 2000/520 WE — Dz. Urz. WE L 215, s. 7;
14) Urugwaj — C (2012) 5704, Dz. Urz. UE L 227/11 z 23.8. 2012.
Jesli Komisja Europejska uzna, ze panstwo trzecie nie zapewnia odpowied-
niego poziomu ochrony, moze albo zablokowa¢ przeptyw danych osobowych do
tego panstwa, albo przystapi¢ do negocjacji (art. 25 ust. 4 1 5 dyrektywy).

Dyrektywy Parlamentu Europejskiego i Rady w sprawie komunikacji
elektronicznej (97/66/WE, 2002/58/WE, 2006/24/WE, 2009/136/WE)

Dyrektywa Parlamentu Europejskiego i Rady z dnia 25 listopada 2009 zmie-
niajaca dyrektywy: 2002/22/WE w sprawie ustugi powszechnej i zwiazanych
z sieciami 1 ustugami tacznosci elektronicznej praw uzytkownikow, dyrektywe
2002/58/WE dotyczaca przetwarzania danych osobowych i ochrony prywatnosci
w sektorze lacznosci elektronicznej oraz rozporzadzenie (WE) nr 2006/2004
w sprawie wspotpracy miedzy organami krajowymi odpowiedzialnymi za egze-
kwowanie przepisow prawa w zakresie ochrony konsumentow zwana jest dyrek-
tywa ,,praw obywateli”. W polskim prawodawstwie wdrozono juz zatozenia tej
dyrektywy w ustawie — prawo telekomunikacyjne. Dyrektywa Parlamentu Euro-
pejskiego 1 Rady z dnia 25 listopada 2009 zaktadata m.in. lepsza ochrong konsu-
menta przed naruszeniem ochrony danych osobowych oraz spamem, zwtaszcza
gdy chodzi o dane: dotyczace potaczen telefonicznych oraz potaczen interneto-
wych konsumenta, dostepne dostawcy ustug, ktore nie powinny trafia¢ w niepo-
wotane rgce. Na dostawcow ustug natozono obowiazki w zakresie nalezytego
przechowywania i przetwarzania tych danych. Operatorow zobowiazano do in-
formowania konsumentow oraz odpowiednie organy o przypadkach naruszenia
prawa dotyczacego ochrony danych osobowych. Wprowadzono réwniez mozli-
wo$¢ kontroli przez uzytkownika Internetu tzw. Cookies, tak aby bez zgody
uzytkownika jego dane nie mogly by¢ wykorzystywane przez wtascicieli serwe-
row internetowych’!.

Dyrektywa Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 (2002/58/
/WE) w sprawie przetwarzania danych osobowych oraz ochrony prywatnosci

3 Wigcej: <http://www.uke.gov.pl/uke/index.jsp?place=Lead01&news_cat id=168&news_id
=4850&layout=3&page=text>, dostgp: 28 lutego 2014.
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w sektorze komunikacji elektronicznej jest odpowiedzia na coraz wigksze zagro-
zenie prywatnos$ci i dynamiczny rozwoj telekomunikacji. Poprzednia dyrektywa
z dnia 15 grudnia 1997 (97/66/WE>?) w sprawie przetwarzania danych osobo-
wych i ochrony prywatnosci w dziedzinie telekomunikacji, przeniosta wprost
zasady okreslone w dyrektywie 95/46/WE do sektora telekomunikacji. Nie za-
pewniata jednak jednolitego poziomu ochrony danych osobowych oraz prywat-
nosci uzytkownikow ustug tacznosci elektronicznej, niezaleznie od stosowanych
technologii, dlatego zostala zastapiona nowa dyrektywe, ktora rowniez czgscio-
Wwo juz zostata zmieniona DPEIR z dnia 15 marca 2006 (2006/24/WE) w sprawie
zatrzymywania generowanych lub przetwarzanych danych w zwiazku ze §wiad-
czeniem ogolnie dostepnych ushug tacznosci elektronicznej lub udostgpnianiem
publicznych sieci tacznosci.

Postanowienia dyrektywy z 2002 maja zapewni¢ realizacj¢ podstawowych
zasad okreslonych w KPP UE, ze szczegdlnym uwzglgdnieniem postanowien
art. 71 8 (o ochronie prywatnos$ci i danych osobowych). Celem dyrektywy jest
z jednej strony ochrona podstawowych praw i wolnosci cztowieka, a z drugiej
strony zapewnienie swobodnego przeplywu danych w ramach WE. Postanowie-
nia dyrektywy nie maja zastosowania do dziatalno$ci pozostajacej poza zakre-
sem TWE>3. Zakres przedmiotowy dyrektywy ogranicza sie do przetwarzania
danych osobowych w zwiazku ze §wiadczeniem publicznych ushug lacznosci
elektronicznej w publicznych sieciach tacznosci w obregbie WE, ale jest on i tak
szerszy od pojecia ,,ustugi telekomunikacyjne” znanego z dyrektywy 97/66/WE.
Takie wylaczenie jest krytykowane, poniewaz wyltacza ushugi $wiadczone
w zamknigtych grupach uzytkownikoéw, podczas gdy rosnie rola prywatnych sie-
ci. Jesli chodzi o podmiot, dyrektywa chroni zardbwno osoby fizyczne (ich pod-
stawowe prawa) jak i osoby prawne (np. interes abonentow).

Dyrektywa Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 naktada na
dostawcow ustug obowiazek zapewnienia bezpieczenstwa uslug, a niekiedy tak-
ze bezpieczenstwa sieci. Wymagany poziom zabezpieczenia ma by¢ odpowiedni
do ryzyka. Ustugodawcy oferujacy ustugi tacznosci elektronicznej za pomoca
Internetu powinni powiadomi¢ abonentow (uzytkownikéw) o $rodkach, jakie ci
moga podjac, aby zapewni¢ sobie bezpieczenstwo przekazu. Oceny dokonuje si¢

2 ETS w sprawie C-350/02 (Komisja Wspdlnot Europejskich przeciwko Krélestwu Holandii)
uznal, ze Krolestwo Holandii uchybito zobowiazaniom, ktéore na nim ciaza z mocy dyrektywy,
transponujac w sposob niekompletny art. 6 1 9 Dyrektywy 97/66/WE, jak rowniez fakt, ze przepisy
wykonawcze nie zostaly zakomunikowane Komisji. Dz. U. WE C 2004/07, <http://curia.europa.eu/
juris/liste.jsf?language=en&num=C-350/02>, dostegp: 20 listopada 2014.

3 Chodzi tutaj o obszar objety Tytutami V i VI Traktatu o Unii Europejskiej, czyli o kwestie
dotyczace wspolnej polityki zagranicznej 1 bezpieczenstwa, wspdlnej polityki obronnej oraz wspot-
pracy policyjnej i sadowej w sprawach karnych.
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na podstawie art. 17 dyrektywy 95/46/WE o ochronie 0sob fizycznych w zwiaz-
ku z przetwarzaniem danych osobowych i swobodnym przeplywie takich da-
nych. Panstwa cztonkowskie maja obowiazek zapewni¢ poufno$¢ przekazow
i zwiazanych z nimi danych transmisyjnych>* poprzez zakaz ich shuchania, po-
bierania, przechowywania, przechwytywania badz $ledzenia. Istotne znaczenie
ma tutaj mozliwo$¢ legalnego podstuchiwania rozméw telefonicznych w zwiaz-
ku z prowadzeniem $ledztw w sprawach karnych oraz ochrona interesow bezpie-
czenstwa narodowego. W §wietle rekomendacji R (99) 2 w sprawie poszanowa-
nia prywatnosci w zwiazku z telekomunikacyjnym podshuchem, prawo krajowe
w sprawie podstuchu powinno:

1) wskazywac¢ organy upowaznione do zezwalania na podstuch (i podstawe
prawna) oraz niezalezne organy nadzorujace realizacj¢ podstuchu;

2) okresla¢ cel dokonywania podshuchu, wyraznie okoliczno$ci i warunki
realizowania podstuchu, srodki bezpieczenstwa przewidziane dla przetwarzania
danych osobowych;

3) wprowadza¢ zakaz ,,generalnego podshuchu”, gwarancje bezpieczenstwa
dla danych oséb posrednio narazonych przez podstuch, lub ktérych przekazy
zostaty przypadkowo uzyskane, obowiazek informacji zainteresowanego o pod-
sluchu w najwczesniejszym momencie (uwzgledniajacy cele Sledztwa), zasady
whniesienia sprzeciwu zainteresowanego przeciwko podstuchowi, wymdég publi-
kacji danych statystycznych o zakresie prowadzonego podstuchu oraz zasady
1 warunki udostepnienia danych stronom trzecim w ramach dwustronnych i wie-
lostronnych porozumien.

Dane o abonentach i uzytkownikach przetwarzane i gromadzone przez do-
stawcg ustugi musza zosta¢ usunigte lub zanonimizowane w momencie, gdy juz
nie sa potrzebne do transmisji przekazu, natomiast dane transmisyjne niezbedne
do naliczenia optat abonenta oraz optat miedzyoperatorskich moga by¢ przed-
miotem przetwarzania. Jest to jednak dozwolone tylko do konca okresu, w kto-
rym przystuguje odwotanie od przedstawionego rachunku badz okresu jego $cia-
galnosci. Na potrzeby marketingu ustug tacznosci elektronicznej badz §wiadcze-

* Dane transmisyjne moga zawiera¢ informacje o nazwie, numerze i adresacie udostgpnione
przez nadawcg przekazu lub uzytkownika oraz dane dotyczace kierowania, czasu trwania, daty lub
objetosci przekazu, zastosowanego protokotu, lokalizacji urzadzenia koncowego nadawcy lub od-
biorcy, sieci z ktorej przekaz pochodzi lub do ktorej zostata przestana, moze rowniez dotyczyc
formatu w jakim jest informacja w sieci. Dane o lokalizacji inne niz dane transmisyjne — wykracza-
ja poza to, co jest konieczne dla celow telekomunikacyjnych i moga by¢ wykorzystywane do
$wiadczenia ustug o warto$ci dodanej. Moga dotyczy¢ szerokosci oraz dlugosci geograficznej oraz
wysokos$ci koncowego urzadzenia uzytkownika, kierunku transmisji, szczegoétowej informacji o lo-
kalizacji, identyfikacji komorki sieciowe;.

Art. 14 1 15 preambuly do dyrektywy 2002/58/WE z dnia 12 lipca 2002 w sprawie przetwarza-
nia danych osobowych oraz ochrony prywatnosci w sektorze komunikacji elektronicznej. Dz. Urz.
WE L 2002/201, s. 37.
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nia ushug dodatkowych, dostawca moze przetwarza¢ dane w zakresie i przez
okres czasu niezbedny dla tego typu ustug. Uzytkownicy (abonenci) powinni
mie¢ prawo wycofania swojej zgody na przetwarzanie danych transmisyjnych
w dowolnym momencie. Przetwarzaniem danych moga zajmowac si¢ wylacznie
osoby dziatajace z upowaznienia dostawcow, zajmujace si¢ naliczaniem opfat,
zarzadzaniem transmisja, marketingiem, wykrywaniem oszustw>>. Dostawcy pu-
blicznych ustug tacznosci elektronicznej powinni udziela¢ swoim klientom
wszelkich informacji o istniejacych w danej sieci sposobach identyfikacji pota-
czen. Pozwoli to abonentom na §wiadome dokonanie wyboru dotyczacego wa-
riantu ochrony prywatnosci. Powinni réwniez zaoferowa¢ mozliwo$¢ jednorazo-
wego zablokowania prezentacji wlasnego numeru, jak réwniez mozliwo$c
blokowania prezentacji identyfikacji numeréw polaczen przychodzacych. W sy-
tuacji, gdy numer wywotujacy moze zosta¢ zidentyfikowany, abonent musi mie¢
prawo odrzucenia (w prosty sposob) rozméw przychodzacych®.

Panstwa cztonkowskie zostaty zobowiazane do zapewnienia tam, gdzie ofe-
rowana jest identyfikacja numeréw (wywolujacego/wywolywanego), publicznej
informacji o takim fakcie oraz do zapewnienia przejrzystych procedur nadzoru
nad dziatalno$cia dostawcy ustug. Poniewaz spisy abonentdw sa publicznie do-
stepne, prawo do prywatnosci oséb fizycznych i uzasadniony interes osoéb praw-
nych wymagaja tego, aby abonenci mieli prawo decydowania czy i ewentualnie
jakie dane osobowe zostana opublikowane. Dyrektywa Parlamentu Europejskie-
go i Rady z 12 lipca 2002 wprowadza wig¢c pewne obowiazki. Przede wszystkim
abonenci musza by¢ informowani (bez dodatkowych optat i zanim ich dane
zostang umieszczone w spisie) o celu opracowania wykazu abonentéw. Ewentu-
alna korekta lub usunigcie danych powinno by¢ wolne od optat. W przypadku,
gdy dane moga by¢ przestane do osob (stron) trzecich, abonent powinien by¢
powiadomiony o takiej mozliwosci. Jesli dane osobowe maja by¢ wykorzystane
dla innych celow, niz te dla ktérych zostaly zebrane, woéwczas abonent musi
wyrazi¢ nowa zgodg.

Wiele emocji budzi kwestia zatrzymywania przez ushlugodawcéw danych
o ruchu w sieciach telekomunikacyjnych rzekomo dla celow zapobiegania, do-
chodzenia, wykrywania i Scigania przestgpstw (tzw. retencja danych). Zwolennicy
gromadzenia i archiwizowania danych uwazaja, ze jest to konieczne dla zapewnie-
nia bezpieczenstwa publicznego w sytuacji globalnego zagrozenia terroryzmem,

3 W. Gromski, J. Kolasa, A. Koztowski, K. Wojtowicz, Europejskie i polskie prawo telekomu-
nikacyjne, Warszawa 2004, s. 163—181.

% Abonenci powinni by¢ chronieni przed otrzymywaniem niezamdwionych marketingiem, spa-
mem czy niechcianymi sms-ami, dlatego tez pafnstwo powinno zakaza¢ tego typu bezptatnych prak-
tyk. Podjecia takich krokéw wymaga dyrektywa 99/5/WE Parlamentu Europejskiego i Rady z dnia
9 marca 1999 w sprawie urzadzen radiowych i urzadzen koncowych tacznosci elektronicznej oraz
wzajemnego rozpoznawania ich zgodnosci. Dz. Urz. WE L 1999/91, s. 10.
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natomiast przeciwnicy retencji zauwazaja, ze jest to dziatanie stanowiace gtebo-
ka ingerencj¢ w sfer¢ praw i wolnosci cztowieka. W zwiazku z zaistniata sytu-
acja 15 marca 2006 zostala wydana Dyrektywa Parlamentu Europejskiego
1 Rady 2006/24/WE w sprawie zatrzymania generowanych lub przetwarzanych
danych w zwiazku ze Swiadczeniem ogodlnie dostepnych ustug tacznosci elektro-
nicznej lub udostepnianiem publicznych sieci tacznosci oraz zmieniajaca dyrek-
tywe 2002/58/WE.

Dyrektywa Parlamentu Europejskiego i Rady z 15 marca 2006 natozyta na
panstwa cztonkowskie obowiazek wprowadzenia do ustawodawstwa wewngtrz-
nego rozwiazan zapewniajacych zatrzymywanie danych przez dostawcoéw ogol-
nie dostepnych ustug tacznosci elektronicznej lub publicznej sieci tacznosci
w trakcie Swiadczenia ustug. Okreslita w art. 5 jakie kategorie danych maja by¢
gromadzone. Dane podzielono na grupy:

1) niezbedne do ustalenia zrédta potaczenia;

2) niezbedne do ustalenia odbiorcy potaczenia;

3) niezbedne do okreslenia daty, godziny i czasu trwania polaczenia;

4) niezbedne do okreslenia rodzaju polaczenia;

5) niezbe¢dne do okreslenia narzedzia komunikacji;

6) niezbedne do identyfikacji lokalizacji urzadzenia.

Ustalono takze, ze dane moga by¢ gromadzone i przetrzymywane przez
okres nie krotszy niz 6 miesiecy, i nie dtuzszy niz 2 lata oraz sprecyzowano
wymogi dotyczace zabezpieczenia tych danych.

Wyrokiem z dnia 8 kwietnia 2014 TS UE orzekt niewaznos¢ dyrektywy
2006/24/WE w sprawie zatrzymywania generowanych lub przetwarzanych da-
nych w zwiazku ze §wiadczeniem ogolnie dostepnych ushug tacznosci elektro-
nicznej lub udostepnianiem publicznych sieci tacznosci oraz zmieniajaca dyrek-
tywe 2002/58/WE. Trybunat Sprawiedliwosci UE uznal, ze naktadajac obo-
wiazek zatrzymywania danych i umozliwiajac dost¢p do nich wiasciwym orga-
nom krajowym, dyrektywa ingeruje w sposob szczegoélnie powazny w prawa
podstawowe do poszanowania zycia spotecznego i do ochrony danych osobo-
wych. To, ze dane sa zatrzymywane a potem wykorzystywane danych jest doko-
nywane bez informowania o tym abonenta i zarejestrowanego uzytkownika,
moze wywola¢ u zainteresowanych poczucie, iz ich zycie prywatne podlega
statemu nadzorowi.

37 Zmiana w dyrektywie 2002/58/WE miata na celu zharmonizowanie obydwu dyrektyw i pole-
gata na dodaniu art. 15 ust. la. Artykut 11 Zmiana dyrektywy 2002/58/WE. W art. 15 dyrektywy
2002/58/WE dodaje si¢ ustgp w nastgpujacym brzmieniu: la. Ustgpu 1 nie stosuje si¢ do danych,
ktorych zatrzymywanie jest wyraznie wymagane na mocy dyrektywy 2006/24/WE Parlamentu Eu-
ropejskiego 1 Rady z dnia 15 marca 2006 w sprawie zatrzymywania danych wygenerowanych lub
przetworzonych w zwiazku ze $wiadczeniem ogodlnie dostgpnych ustug tacznosci elektronicznej lub
udostgpnianiem publicznych sieci tacznosci dla celow okreslonych w art. 1 ust. 1 tej dyrektywy.
Dz. Urz. WE L 2006/105, s. 54.
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Trybunal Sprawiedliwosci UE stwierdzit jednak, ze przewidziane dyrektywa
zatrzymywanie (retencja) danych nie narusza zasadniczej tresci praw podstawo-
wych do poszanowania zycia prywatnego i do ochrony danych osobowych. Dy-
rektywa Parlamentu Europejskiego i Rady z 15 marca 2006 nie pozwala bowiem
na zapoznawanie si¢ z trescia komunikatow elektronicznych i stanowi, ze do-
stawcy ustug lub sieci powinni przestrzegac¢ okreslonych zasad ochrony i bezpie-
czenstwa danych. Zatrzymanie danych w celu ich ewentualnego udostgpnienia
wlasciwym organom krajowym rzeczywiscie odpowiada celowi w postaci intere-
su ogdlnego, jakim jest zwalczanie powaznej przestepczosci, a takze — ostatecz-
nie — bezpieczenstwo publiczne.

Mimo to, zdaniem TS UE, przyjmujac dyrektywe w sprawie zatrzymywania
danych, prawodawca UE przekroczyt granice, ktore wyznacza poszanowanie za-
sady proporcjonalno$ci poniewaz:

1) obejmujac ogdlnie wszystkie jednostki, srodki tacznosci elektronicznej
i dane o ruchu, dyrektywa nie przewiduje zadnego zréznicowania w zaleznosci
od celu dotyczacego zwalczania powaznych przestepstw;

2) Dyrektywa nie przewiduje tez zadnego obiektywnego kryterium gwaran-
tujacego, ze wlasciwe organy krajowe beda mialy dostep do danych wylacznie
po to, by zapobiega¢, wykrywac i §cigaé przestepstwa, ktore moga by¢ uwazane
za wystarczajaco powazne, by uzasadni¢ taka ingerencj¢ w omawiane prawa
podstawowe. Przeciwnie, dyrektywa ogranicza si¢ do odestania w sposéb ogolny
do pojecia ,,powaznych przestepstw”, ktore kazde panstwo cztonkowskie defi-
niuje w prawie krajowym;

3) nie przewiduje rowniez materialnych i proceduralnych przestanek doste-
pu wiasciwych krajowych organéow do danych podlegajacych retencji. Dostep do
danych nie jest w szczegdlnosci podporzadkowany uprzedniej kontroli sadu lub
niezaleznego organu administracyjnego.

4) Dyrektywa przewiduje okres co najmniej 6 miesigcy na retencje¢ danych,
ale nie przeprowadza jakiegokolwiek rozroznienia mi¢dzy kategoriami danych
w zaleznosci od zainteresowanych osob lub ewentualnej uzytecznosci danych
w stosunku do zakladanego celu. Ponadto okres ten wynosi od co najmniej
6 miesigcy do co najwyzej 24 miesigey, przy czym dyrektywa nie precyzuje
obiektywnych kryteriow, na podstawie ktorych nalezy ustali¢ okres retencji, by
zagwarantowac jej ograniczenie do tego co Scisle niezbedne;

5) nie gwarantuje nieodwracalnego zniszczenia danych po uplywie ich okre-
su zatrzymania;

6) Dyrektywa nie przewiduje wystarczajacych gwarancji skutecznej ochrony
danych przed niebezpieczenstwem naduzycia oraz przed jakimkolwiek dostgpem
do danych i ich wykorzystywaniem w sposob niedozwolony;

7) Dyrektywa nie naktada obowiazku, by dane byly zatrzymywane na obsza-
rze Unii.
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Obecnie trwa analiza wptywu orzeczenia na prawo krajowe w zakresie re-
tencji danych i prawa wlasciwych organow krajowych do dostgpu do takich
danych,

Karta Praw Podstawowych Unii Europejskiej

Karta Praw Podstawowych zostata proklamowana przez Parlament Europejski,
Radg i Komisje na szczycie w Nicei w 2000 i ma charakter porozumienia mig-
dzyinstytucjonalnego i poczatkowo miala sporny charakter*®. Nie obowiazywata
w znaczeniu prawnym, ale wywotywata skutki prawne®®. Celem KPP mialo by¢
uwidocznienie praw, jakie posiadaja mieszkancy panstw cztonkowskich Unii
Europejskiej. Powtarza prawa zawarte w innych dokumentach (oraz aktach
prawnych)®!'. Nie ustanawia Zzadnego nowego uprawnienia ani zadania dla WE

¥ Trybunal Sprawiedliwosci UE rozpatrujac sprawe o sygnaturze C- 293/12 musial odpowie-
dzie¢ m.in. na pytania: czy dyrektywa 2006/24/WE jest zgodna z prawem do poszanowania zycia
prywatnego okreslonym w art. 7 Karty praw podstawowych Unii Europejskiej i art. 8 EKPC?; czy
dyrektywa 2006/24/WE jest zgodna z prawem do ochrony danych osobowych okre§lonym w art. 8
karty? oraz czy dyrektywa 2006/24/WE jest zgodna z prawem do wolnosci wypowiedzi okreslonym
wart. 11 karty iart. 10 EKPC?

Wyrok Europejskiego Trybunalu Sprawiedliwosci z dnia 8 kwietnia 2014, C-293/12 i C-594/12,
<http://curia.europa.eu/juris/document/document.jsf?docid=150642&doclang=PL>, dostgp: 4 wrzesnia 2014.

% Przeciwnicy nadania Karcie charakteru prawnie wiazacego uwazali, ze mogtoby to doprowa-
dzi¢ do stworzenia w ramach UE ,elitarnego klubu”, w ktorym funkcjonowatyby wyzsze standardy
praw podstawowych (ochrony danych osobowych) niz w systemie Rady Europy. Zob. wigcej:
J. Jaskiernia, Karta Praw Podstawowych Unii Europejskiej a Konwencja o Ochronie Praw Czlowieka
i Podstawowych Wolnosci — konflikt czy komplementarnos¢?, [w:] Karta Praw Podstawowych w eu-
ropejskim i krajowym porzadku prawnym, pod red. A. Wrobla, Warszawa 2009, s. 163 i nast.

¢ Tekst Karty byt gotowy juz na przelomie wrzesnia i pazdziernika 2000 Zostal zatwierdzony
nieformalnie na szczycie Rady Europejskiej 13—14 pazdziernika w Biarritz, jednak uroczyscie pro-
klamowano Kartg 7 grudnia 2000, w Nicei. Szczyt Rady Europejskiej w Nicei uznal Kartg za
»deklaracje moralnosci europejskiej”.

I. C. Kaminski, Unia Europejska. Podstawowe akty prawne, Warszawa 2005, s. 245. Andrzej
Wrébel uwaza, ze [przed wejsciem w zycie Traktatu z Lizbony] ,,sady unijne przyjmowaty zgodnie,
ze wprawdzie ,karta nie stanowi wigzacego aktu prawnego”, to jednak: 1)prawodawca wspdlnoto-
Wy uznaje jej wageg , ,potwierdzajac w motywie drugim dyrektywy, ze dyrektywa ta przestrzega
zasad uznanych nie tylko przez art. 8 EKPC, lecz rowniez przez Kartg” [...]; 2) jako zrédto odnie-
sien zawiera informacje o prawach podstawowych zagwarantowanych w prawie wspdlnotowym lub
prawa te potwierdza [...]; 3) ma znaczenie w procesie wyktadni prawa wspolnotowego [...]; 4) po-
twierdza istnienie praw podstawowych uznanych dotychczas za zasady ogdlne prawa unijnego.”

A. Wrobel, Wprowadzenie do Karty Praw Podstawowych UE, [w:] Karta Praw Podstawowych
UE. Komentarz, pod red. A. Wrobla, Warszawa 2013, s. 4-5.

1 Z tresci art. 52 ust. 2 karty wynika, ze prawa uznane w Karcie, ktore wynikaja z Traktatow
wspolnotowych lub Traktatu o Unii Europejskiej, sa wykonywane na warunkach oraz w granicach
okreslonych przez te traktaty. Ustgp 3 art. 52 odnosi si¢ do praw przewidzianych w Europejskiej
Konwencji Praw Czlowieka i Podstawowych Wolnosci. Stanowi, ze w sytuacji gdy Karta przewidu-
je takie same prawa co Konwencja, to znaczenie i zakres tych praw sa takie same. Taki zapis miat
zapobiega¢ niepotrzebnemu dublowaniu zakresu ochrony praw i wolnosci i hierarchizacji instru-
mentoéw ochrony praw cztowieka.
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lub UE. Nie konstruuje odrgbnego mechanizmu stuzacego ochronie praw czlo-
wieka. W jednym dokumencie zebrano prawa ekonomiczne, socjalne, cywilne
i polityczne, cho¢ nie nadano im réwnej rangi. Niektore z praw przystuguja
wylacznie obywatelom UE, a niektore przyshuguja kazdemu, wobec kogo stoso-
wane jest prawo Unii/Wspdlnot. Karta Praw Podstawowych pelni istotna role
w procesie wykladni norm prawa wspdlnotowego. Do postanowien KPP nawia-
Zuja rzecznicy generalni (np. Rzecznik Praw Obywatelskich) w swoich opiniach
przedktadanych TS UE. Do KPP odnidst si¢ takze w swym orzeczeniu sad
pierwszej instancji®?. Zgodnie z przewidywaniami prof. Leszka Wisniewskiego,
KPP poczatkowo nie zostata wlaczona do Traktatu o Unii Europejskiej w randze
prawa pierwotnego, ale ma taka sama moc prawna jak Traktaty®®. Aby bowiem
nalezycie funkcjonowaé, KPP musi by¢ wkomponowana do demokratycznych
zasad ustrojowych gwarantujacych trwatos¢ i realnos$¢ zapisanego w niej katalo-
gu wolnoéci i praw®. W praktyce, od wejécia w zycie Traktatu z Lizbony, KPP
stanowi jeden z trzech filarow praw podstawowych UE. Ponadto prawa podsta-
wowe, zagwarantowane w europejskiej konwencji o ochronie praw cztowieka
1 podstawowych wolnosci oraz wynikajace z tradycji konstytucyjnych wspol-
nych Panstwom cztonkowskim, stanowia czg$¢ prawa UE jako zasady ogdlne
prawa.

Na szczeg6lna uwage zashuguja art. 7 1 8 KPP. Artykut 7 gwarantuje kazde-
mu prawo do poszanowania swojego zycia prywatnego i rodzinnego, mieszkania
1 komunikowania, za$ art. 8 odnosi si¢ do ochrony danych osobowych. Kazdemu
zapewnia sie¢ prawo do ochrony dotyczacych go danych osobowych®. Dopusz-
czalne jest rzetelne przetwarzanie danych jedynie w okreslonych celach i za

0 Wigeej: K. Wajtowicz, Ochrona prawa czlowieka w Unii Europejskiej, [w:] System ochrony
praw czltowieka, B. Banaszak, A. Bisztyga, K. Complak, M. Jabtonski, R. Wieruszewski, K. Wojto-
wicz, Krakow 2005.

0 Karta Praw Podstawowych ogloszona w 2007 ma taka sama moc jak Traktaty (o UE
i funkcjonowaniu UE). Zgodnie z art. 6 ust. 1 Traktatu o Unii Europejskiej; ,,Unia uznaje prawa,
wolnosci i zasady okreslone w Karcie praw podstawowych Unii Europejskiej z 7 grudnia 2000 r.,
w brzmieniu dostosowanym 12 grudnia 2007 r. w Strasburgu, ktéra ma taka sama moc prawna jak
Traktaty”. Dz. Urz. UE C 2010/83, s. 19.

Karta Praw Podstawowych stata si¢ faktycznie czgscia prawa pierwotnego z chwila wejscia
w zycie Traktatu z Lizbony, tj. 1 grudnia 2009.

¢ L. Wisniewski, Karta Praw Podstawowych Unii Europejskiej a konstytucyjny katalog praw
czlowieka, [w:] Szes¢ lat Konstytucji Rzeczypospolitej Polskiej. Doswiadczenia i inspiracje, War-
szawa 2003, s. 316-323. A. Jackiewicz, Karta Praw Podstawowych Unii Europejskiej (uwagi kon-
stytucyjnoprawne), ,,Panstwo i Prawo” 2002, nr 1, s. 67-78.

% Czyli tzw. prawo ,.do bycia pozostawionym w spokoju”. Pojawienie si¢ automatycznego
przetwarzania danych spowodowato wzrost prawdopodobienstwa naruszenia prywatnosci. Wigcej:
J. L. Pinar Manas, The fundamental right to personal data protection, essential content and cur-
rent challanges (Fundamentalne prawo do ochrony danych osobowych, jego istota i wiqzqce sie
z nim wyzwania), [w:] Ochrona danych osobowych wczoraj, dzis, jutro, Warszawa 2006, s. 337-338
(347-348).
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zgoda osoby (ktérej dane dotycza) albo w innych uzasadnionych przypadkach,
jesli jest to przewidziane przez prawo. Kazdy ma prawo dostgpu do zebranych
danych, ktore go dotycza, i do ich sprostowania. Przestrzeganie tych zasad kon-
troluje niezalezna instytucja — EIOD,

% Dz. Urz. UE C 2010, nr 83, s. 393. Europejski Inspektor Ochrony Danych jest organem
powolanym na podstawie Rozporzadzenia (WE) Nr 45/2001 Parlamentu Europejskiego i Rady
z dnia 18 grudnia 2000 o ochronie o0sob fizycznych w zwiazku z przetwarzaniem danych osobo-
wych przez instytucje iorgany wspolnotowe i o swobodnym przeptywie takich danych. Jest odpo-
wiedzialny za zapewnienie, ze podstawowe prawa i wolnosci o0sob fizycznych, w szczegdlnosci pra-
wo do prywatnosci sa respektowane przez instytucje iorgany wspolnotowe w odniesieniu do
przetwarzania danych osobowych. Powotywany jest na okres pigciu lat, na podstawie listy ustalonej
przez Komisjg po ogloszeniu publicznego naboru dla kandydatow. W tej samej procedurze i na taki
sam okres powolywany jest Zastgpca Europejskiego Inspektora Ochrony Danych (od 1 stycznia
2015 roku bedzie to dr Wojciech Wiewidrowski). Wybdr dokonywany jest sposrod osob, ktorych
niezaleznos$¢ jest niekwestionowana i o ktorych wiadomo, ze maja doswiadczenie iumiejgtnosci
wymagane do spelniania obowiazkéw Europejskiego Inspektora Ochrony Danych. Po uptywie pig-
cioletniej kadencji ta sama osoba moze zosta¢ ponownie wybrana na stanowisko Europejskiego
Inspektora Ochrony Danych. Europejski Inspektor Ochrony Danych wykonuje swoje obowiazki
w sposob catkowicie niezalezny. Powinien powstrzymac si¢ rowniez od wszelkich czynno$ci nie-
zgodnych ze swoimi obowiazkami. Podczas swojej kadencji nie moze wykonywac zadnej innej
zarobkowej lub niezarobkowej dziatalnosci zawodowe;.

Do zadan Europejskiego Inspektora Ochrony Danych w szczegdlno$ci nalezy:

e rozpatrywanie skarg oraz informowanie osoby, ktorej dane dotycza o wyniku postgpowania;

e przeprowadzanie dochodzen zaré6wno z wiasnej inicjatywy, jak ina podstawie skarg oraz infor-
mowanie osob, ktorych dane dotycza, o ich wyniku;

* monitorowanie i zapewnianie stosowania przepisow Rozporzadzenia i kazdego innego aktu
wspolnotowego odnoszacego si¢ do ochrony osob fizycznych w odniesieniu do przetwarzania
danych osobowych przez instytucj¢ lub organ Wspolnoty, z wyjatkiem Trybunatu Sprawiedliwo-
$ci Wspolnot Europejskich dziatajacego z mocy prawa;

¢ doradztwo wszystkim instytucjom i organom wspélnotowym, we wszystkich kwestiach dotycza-
cych przetwarzania danych osobowych, w szczegodlnosci przed przyjeciem przepisOw wewngtrz-
nych zwiazanych z ochrona podstawowych praw i wolnosci w odniesieniu do przetwarzania da-
nych osobowych;

¢ monitorowanie rozwoju odpowiednich dziedzin, oile ma on wptyw na ochrong danych osobo-
wych, w szczegolnosci rozwoj technologii informatycznych i telekomunikacyjnych;

e wspotpraca z krajowymi organami nadzoru, do ktdrych odnosi si¢ art. 28 dyrektywy 95/46/WE
w krajach, do ktorych ta dyrektywa ma zastosowanie.

e wspoélpraca z organami nadzoru w dziedzinie ochrony danych ustanowionymi przez tytut VI
Traktatu o Unii Europejskiej, w szczegolnosci majac na wzgledzie poprawe spojnosci i zastoso-
wania regul i procedur;

* uczestniczenie w dziatalnosci grupy roboczej ds. ochrony oséb fizycznych w zakresie przetwa-
rzania danych osobowych, o ktorym mowi art. 29 dyrektywy 95/46/WE;

« prowadzenie rejestru operacji przetwarzania, o ktorych zostal powiadomiony na mocy art. 27 ust. 2
Rozporzadzenia i ktére zostaly zarejestrowane zgodnie z art. 27 ust. 5 Rozporzadzenia oraz za-
pewnia metody dostgpu do rejestrow prowadzonych przez rzecznikéw ochrony danych na mocy
art. 26 Rozporzadzenia;

* przeprowadzanie wstgpnych kontroli przetwarzania, o ktorych zostal powiadomiony;

» sktadanie rocznego sprawozdania ze swojej dzialalnosci Parlamentowi Europejskiemu, Radzie
i Komisji z jednoczesna jego publikacja;
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Prawo do prywatnosci (i ochrony danych osobowych) nie jest prawem abso-
lutnym i podlega ograniczeniom przewidzianym w art. 52 KPP. Wszelkie ograni-
czenia w korzystaniu z praw 1 wolnosci uznanych w Karcie musi by¢ wyraznie
okreslone w prawie i nie moze wypaczac istoty tych praw i wolnosci. Z zastrze-
zeniem zasady proporcjonalnosci ograniczenia te moga by¢ wprowadzane tylko
wtedy, gdy sa konieczne i rzeczywiscie stuza celom publicznym uznanym przez
UE, albo sa niezbedne do ochrony praw i wolnosci innych osoéb.

Kilkakrotnie do KPP nawiazywat polski TS UE. W jednej ze spraw TK
zwrocil uwage, ze KPP, cho¢ zostata przyjeta przez szefow rzadow panstw UE,
to nie zostata wlaczona do Traktatu Nicejskiego i orzekanie w sprawie zgodnosci
z nig norm ustawowych przez TK jest niedopuszczalne®’. Rowniez SN kilka razy
orzekat odnoszac si¢ do KPP. W przypadku orzeczen SN zasada jest, ze na Karte
powotuja si¢ strony, a sad co najwyzej si¢ do niej odnosi. Mozna tutaj przywotac
postanowienie z dnia 8 czerwca 2004 (sygn. akt II KZ 27/04), w ktorym SN
stwierdzit, iz chybione jest powotanie si¢ (w zazaleniu) na KPP i jej art. 8 jako
sui generis wzorzec kontrolny w stosunku do przepiséw polskiego kodeksu
postepowania karnego oraz wykazywanie nadrzednos$ci prawa wspolnoto-
wego nad prawem wewngtrznym 1 $cisle powiazana z nig zasade bezposredniego
skutku tego prawa. Takie podejscie do sprawy mialoby znaczenie, gdyby
KPP byta zrodtem prawa (czyli ratyfikowana umowa miedzynarodowa albo jej
czeseia)®s.

¢ doradzanie osobom, ktorych dane dotycza, w kwestii korzystania z ich praw;

* przekazywanie spraw administratorom w przypadku domniemanego naruszenia przepisow rza-
dzacych przetwarzaniem danych osobowych i w miarg potrzeb, proponowanie §rodkéw prawnych
dla usunigcia naruszen i dla poprawy ochrony osob, ktérych dane dotycza;

* nakazywanie, aby przyjete zostaty wnioski o skorzystaniu z pewnych praw w odniesieniu do da-
nych, gdy takie wnioski zostaly odrzucone z naruszeniem art. 13-19 Rozporzadzenia;

* ostrzeganie lub upominanie administratorow danych;

» nakazywanie poprawienia, zablokowania, wykasowania lub zniszczenia wszystkich danych, jeze-
li byly one przetwarzane z naruszeniem przepisow rzadzacych przetwarzaniem danych osobo-
wych oraz powiadomienie o takich dziataniach osob trzecich, ktérym dane zostaly ujawnione;

« naktadanie czasowego lub catkowitego zakazu przetwarzania;

» przekazywanie sprawy odpowiedniej instytucji lub organowi Wspdlnoty i jesli to konieczne Par-
lamentowi Europejskiemu, Radzie i Komisji;

» przekazywanie sprawy Trybunatowi Sprawiedliwo$ci Wspolnot Europejskich zgodnie z warunka-
mi przewidzianymi w Traktacie;

* interweniowanie w sprawach wniesionych przed Trybunat Sprawiedliwosci Wspoélnot Europejskich.

7 K 24/02, K 44/02, K 20/02, P 9/04, K 18/04, SK 30/05. Wiegcej: M. Zubik, Karta Praw
Podstawowych UE a polski Trybunatl Konstytucyjny, [w:] 5 lat Karty Praw Podstawowych UE.
Materialy pokonferencyjne, pod red. A. Gubrynowicza, Warszawa 2006, s. 39—48.

8 Postanowienie SN z dnia 8 czerwca 2004, II KZ 27/04, LEX nr 121650. Interesujacy jest
rowniez wyrok z dnia 17 marca 2005, III PK 83/04, w ktorym Sad Najwyzszy stwierdzil, ze prze-
pisy Karty nie moga by¢ skutecznie powotywane przed sadami krajowymi jako samoistne Zrodto
praw jednostki lub jako wzorzec oceny zgodnosci prawa krajowego z zawartymi w Karcie prawa-
mi. Mimo to, zgodnie z opiniami rzecznikow generalnych ETS stanowi punkt wyjécia do poznania
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Konwencja z Schengen

W 1985 podpisano Uktad z Schengen®, a 19 kwietnia 1990 Belgia, Holandia,
Luksemburg, Francja, Hiszpania, Portugalia, RFN oraz Wtochy podpisaty Kon-
wencje Wykonawczg do Uktadu z Schengen. Wejscie w zycie postanowien za-
wartych w Uktadzie i Konwencji nastapito 26 marca 1995. Podstawowym celem
postanowien byto zniesienie kontroli granicznej migdzy panstwami, ktore je
przyjely i skoncentrowanie si¢ na zewngtrznych granicach ,.terytorium Schen-
gen” oraz proba stworzenia migedzynarodowe;j sieci bezpieczefistwa’®. Konwen-
cja z Schengen nie zamierzata jednak ujednolica¢ zasad ochrony danych osobo-
wych w krajach cztonkowskich. Wprowadzono SIS, ktéry jest skomputery-
zowanym systemem informacyjnym przeznaczonym dla kontroli granicznej, cel-
nej i policyjnej’!, i ktory miat zapewnié skuteczna realizacje celow Konwencji
z Schengen. Schengen Information System sktada si¢ z wielu krajowych sy-
stemow informacyjnych, ktore sa wzajemnie dostgpne. Cze$¢ centralna C-SIS
(centralny’®) znajduje si¢ w Strasburgu, a czesci N-SIS w kazdym panstwie

podstawowych praw gwarantowanych przez wspélnotowy porzadek prawny. Wigcej: A. Barbasie-
wicz, Europejska Karta Praw Podstawowych w orzecznictwie polskiego Sqdu Najwyzszego,
[w:] 5 lat Karty Praw Podstawowych UE. Materialy pokonferencyjne, pod red. A. Gubrynowicza,
Warszawa 2006, s. 49-54.

® 14 czerwca 1985 w Schengen, malym miasteczku przygranicznym w Luksemburgu podpisa-
no Porozumienie Schengenskie w Sprawie Stopniowego Znoszenia Kontroli Granicznej na Wspol-
nych Granicach. Mimo, ze Porozumienie jako calos¢ weszto w zycie 1 lipca 1987, to juz 15 czerw-
ca 1985 ograniczono kontrolg graniczna samochodoéw osobowych tylko do ogladu zewngtrznego,
bez potrzeby zatrzymywania. S. M. Amin, J. Justynski, Instytucje i porzqdek prawny Unii Europej-
skiej na tle tekstow prawnych oraz orzecznictwa Europejskiego Trybunatu Sprawiedliwosci, Torun
1999, s. 156.

7 Monica den Boer twierdzi, ze cele Ukladu z Schengen sa ,,papierowym tygrysem”, a najlep-
szym przyktadem jest niespdjna polityka prowadzona np. w kwestii zwalczania narkomanii. Holan-
dig traktuje si¢ jako panstwo narkomanow na terytorium Europy i nazywa ,eldorado narkotyko-
wym”. Wskazuje sig, ze np. kilogram haszyszu w Holandii jest nawet pigciokrotnie tanszy niz
w Niemczech, a po wejsciu w zycie Ukladu z Schengen duzo tatwiej jest przekroczy¢ granicg.
Wigcej: M. Den Boer, Miedzynarodowe uprawnienia policyjne przyznane policji przez Uktad
z Schengen, [w:|Uklad z Schengen. Wspoipraca policji i organow sprawiedliwosci po Maastricht,
pod red. J. Beczaty, £odz 1998, s. 51-52.

"I Zgodnie z artykutem 101 Konwencji Wykonawczej do Uktadu z Schengen dostep do danych
wprowadzanych do SIS oraz prawo do ich bezposredniego przegladania posiadaja wylacznie orga-
ny: kontroli granicznej, policyjnej i celnej oraz w okreslonym zakresie organy odpowiedzialne za
rozpatrywanie wnioskOw wizowych oraz organy odpowiedzialne za wydawanie dokumentow poby-
towych. Uzytkownicy moga przegladac¢ tylko te dane, ktore sa im niezbgdne do wykonywania ich
zadan. Kazda z Umawiajacych sig Stron zostala zobowiazana do przedstawienia Komitetowi Wyko-
nawczemu wykazu wiasciwych wiladz, ktore sa upowaznione do bezposredniego przegladania da-
nych. Dz. Urz. WE L 2000/ 239, s. 19.

2 Zgodnie z art. 95 i 115 Konwencji odpowiedzialno$¢ techniczna za C-SIS ponosi Francja.

Do SIS wprowadzane sa takze informacje o skradzionych: dokumentach wystawionych in
blanco lub na okre$lone nazwisko, broni palnej, banknotach czy przywlaszczonych lub zaginionych
pojazdach. Dane osobowe wprowadzane do SIS dla celow $ledzenia 0sob sa przechowywane jedynie
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cztonkowskim. Wszystkie N-SIS-y maja taka sama tres¢, gdyz przesytane sa do
nich informacje z C-SIS-u.

W ramach tego systemu gromadzone sg dane osobowe o:

1) osobach, wobec ktorych wydano postanowienie o areszcie w celu ekstradycji;

2) cudzoziemcach, ktérym odmowiono wjazdu do jednego z krajow sygnata-
riuszy Uktadu z powodu zagrozenia porzadku lub bezpieczenstwa publicznego;

3) osobach zaginionych lub przetrzymywanych dla wlasnego bezpieczen-
stwa i na podstawie decyzji sadu, w bezpiecznym miejscu;

4) osobach, ktérych miejsce pobytu jest nieznane, a maja obowiazek stawic
si¢ przed sadem w sprawach karnych;

5) osobach, wobec ktorych prowadzona jest obserwacja niejawna’>.

Dane osobowe dotyczace tych kategorii osob moga zawiera¢ co najwyzej
informacje o:

1) imieniu i nazwisku;

2) pierwszej literze drugiego imienia;

3) szczegolnych i widocznych cechach fizycznych;

4) dacie i miejscu urodzenia;

5) plei;

6) narodowosci;

7) mozliwos$ci posiadania broni lub posiadaniu gwaltownego usposobienia
(charakteru);

8) przyczynie sporzadzenia raportu dotyczacego tej osoby oraz

9) czynnoSciach, jakie powinny by¢ podjete w stosunku do danej osoby”4.

Zabronione jest umieszczanie w systemie danych osobowych ujawniajacych
pochodzenie rasowe, poglady polityczne, przekonania religijne lub inne, jak
rowniez dane osobowe dotyczace stanu zdrowia lub zycia seksualnego. Ponadto
niedozwolone jest wykorzystywanie danych do innych celow, niz zostaty zebra-
ne (np. do celéw administracyjnych)’.

przez okres konieczny dla osiagnigcia celow, dla ktorych zostaty dostarczone. Przeglad takich danych
odbywa sig¢ najpozniej w trzy lata po ich wprowadzeniu. Dane osobowe inne niz dla celow s$ledzenia
sa przechowywane przez maksymalny okres 10 lat, dane na temat wydanych dokumentéw tozsamosci
i podejrzanych banknotéw przez maksymalny okres pigciu lat, a dane dotyczace pojazdow silniko-
wych, przyczep, i przyczep mieszkalnych przez maksymalny okres 3 lat. Dane, ktore zostaly skreslo-
ne sa przechowywane przez okres jednego roku w jednostce centralnej. Po uptywie tego czasu dane
powinny by¢ zniszczone. Artykut 112-113.Konwencji wykonawczej do uktadu z Schengen.

7 Artykut 94 Konwencji Wykonawczej do Uktadu z Schengen okresla jakie kategorie danych
umieszcza si¢ w SIS-ie. Konwencja wykonawcza do Uktadu z Schengen z dnia 14 czerwca 1985,
Dz. Urz. WE L 2000/239, s.19.

5 Wiecej: J. Justyfiski, Acquis communautaire a acquis Schengen, [w:] Unia Europejska
— wyzwanie dla polskiej Policji, pod red. W. Ptywaczewskiego, G. Kedzierskiej, P. Bogdalskiego,
Szczytno 2003, s. 14-26. K. Napierata, Prawne aspekty ochrony danych osobowych przetwarza-
nych w systemach informatycznych, Warszawa 1997.
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Kazda osoba ma prawo domagac sig:

1) informacji w kazdym kraju grupy Schengen, czy dane jej dotyczace znaj-
duja si¢ w systemie SIS (art. 109 oraz art. 114);

2) dostepu do danych jej dotyczacych zawartych w systemie SIS, na warun-
kach okreslonych w krajowej ustawie o ochronie danych osobowych (art. 109);

3) sprostowania lub usunig¢cia nieprawdziwych lub wprowadzonych nie-
zgodnie z zasadami danych (art. 110);

4) odszkodowania (w razie niesprostowania lub nieusunig¢cia danych),
w zwiazku z wprowadzonym do SIS raportem na jej temat (art. 111 oraz art. 116)7°.

Konwencja z Schengen reguluje takze mozliwo$¢ wymiany danych osobo-
wych pomiedzy krajami cztonkowskimi w odniesieniu do: udzielania azylu, mig-
dzynarodowej wspolpracy policji oraz wzajemnego udostgpniania danych
w zwiazku z postgpowaniem karnym.

Panstwa—Strony Konwencji zostaly zobowiazane do wyznaczenia niezalez-
nego organu nadzorczego odpowiedzialnego za kontrole, czy przetwarzanie
1 wykorzystywanie danych wprowadzanych do SIS nie narusza praw osob, kto-
rych dane te dotycza. Aby zapewni¢ nalezyta ochrong, panstwa powinny przyjac
srodki niezbedne w celu:

1) kontroli dostgpu 0séb nieupowaznionych do sprzetu (stuzacego do prze-
twarzania danych osobowych);

2) zapobiegania nieupowaznionemu czytaniu, kopiowaniu, modyfikacji lub
usuwaniu no$nikéw danych;

3) kontroli wprowadzanych danych;

4) zapobiegania wykorzystaniu zautomatyzowanych systeméw przetwarza-
nia danych przez osoby nieupowaznione i wykorzystania sprzetu do przekazywa-
nia danych;

5) zapewnienia, ze dostep do danych osobowych posiadaja jedynie osoby
upowaznione;

76 Konwencja z Schengen weszta w zycie w 1995, jako umowa miedzyrzadowa. SIS, (jako
czg$¢ konwencji z Schengen) zostal nastgpnie wlaczony do porzadku prawnego UE na mocy Trak-
tatu Amsterdamskiego. Z chwila wejscia w zycie Traktatu z Amsterdamu dorobek Schengen,
w tym decyzje Komitetu Wykonawczego utworzonego przez uktady z Schengen, ktore zostaty wy-
dane przed ta data, stosuje si¢ bezzwlocznie do 13 Panstw Cztonkowskich (Belgii, Danii, RFN,
Grecji, Hiszpanii, Francji, Wloch, Luksemburga, Holandii, Austrii, Portugalii, Finlandii i Szwecji),
bez uszczerbku dla innych postanowien. Radg zastgpuje Komitet Wykonawczy. Wigcej: Protokol
wlqczajqcy dorobek Schengen w ramy Unii Europejskiej wraz z zalqcznikiem Dorobek Schengen,
[w:1Unia Europejska. Wspolnota Europejska. Zbior dokumentow, oprac. E. Wojtaszek-Mik,
C. Mik, Krakow 2005, s. 336-341. Obecnie obowiazuje Protokét migdzy Unia Europejska, Wspol-
nota Europejska, Konfederacja Szwajcarska i Ksigstwem Liechtensteinu w sprawie przystapienia
Ksigstwa Liechtensteinu do Umowy migdzy Unia Europejska, Wspodlnota Europejska i Konfedera-
cja Szwajcarska dotyczacy wiaczenia Konfederacji Szwajcarskiej we wprowadzanie w zycie, stoso-
wanie i rozw0j dorobku Schengen, Dz. Urz. UE L 2011/160, s. 21.
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6) weryfikacji i stwierdzenia jakie dane wysylane sa do poszczegoélnych
organow;

7) weryfikacji i1 stwierdzenia, kiedy i przez kogo dane osobowe zostaly
wprowadzone do systemu;

8) zapobiegania nieupowaznionemu czytaniu, kopiowaniu, modyfikacji
1 usuwaniu danych podczas przekazywania danych osobowych lub podczas prze-
noszenia nosnikow danych.

Wszystkie panstwa obecnie wilaczone do SIS przyjely wymagane $rodki
krajowe dotyczace mechanizmoéw zwiazanych z korzystaniem z praw przyshugu-
jacych osobom, ktérych dane dotycza oraz odpowiedzialnosci za przetwarzanie
danych osobowych oraz kontroli i nadzoru.

Od kilku lat dyskutuje si¢ na temat utworzenia nowego SIS II’7. SIS II
miatby si¢ sktada¢ z centralnej bazy danych CS-SIS powiazanej z krajowymi
punktami dostepu okreslonymi przez kazde panstwo cztonkowskie NI-SIS. Pan-
stwa czlonkowskie beda przekazywaé do SIS II dane dotyczace oséb poszukiwa-
nych w celu aresztowania, wydania lub ekstradycji, w celu przeprowadzenia
procedur sadowych oséb majacych by¢ umieszczone pod nadzorem lub wymaga-
jacych szczego6lnych kontroli, 0s6b ktérym nalezy odméwi¢ wjazdu (na granicy
zewngetrznej) oraz przedmiotow zagubionych lub ukradzionych. Nowoscia jest
poszerzenie katalogu podmiotow majacych dostep do SIS (Europol, Eurojust,
prokuratorzy krajowi, organy odpowiedzialne za rejestracje pojazdoéw), wpro-
wadzenie wzajemnych potaczen pomigdzy wpisami, dodanie nowych kate-
gorii danych (w tym biometrycznych, czyli odciskow palcow i zdje¢’®) oraz
platforma techniczna dzielona z Systemem Informacji Wizowej. We wszystkich
proponowanych aktach prawnych wydhizony jest okres przechowywana danych
dla kazdego rodzaju wpisu, bez wyjasnienia powodoéw. Cel SIS 1II jest szerszy niz

771 czerwca 2005 Komisja Europejska przedstawita trzy wnioski dotyczace utworzenia SIS II.

1. Whniosek dotyczacy rozporzadzenia opartego na tytule IV traktatu WE (wizy, azyl, imigracja
oraz swobodny przeptyw osob), obejmujacego aspekty SIS II nalezace do I filaru (imigracja)
— zwany ,,wnioskiem dotyczacym decyzji”.

2. Wniosek dotyczacy decyzji opartej na tytule VI traktatu UE (wspotpraca policyjna i sadowa
w sprawach karnych), obejmujaca aspekty SIS II nalezace do III filaru — zwany ,,wnioskiem doty-
czacym decyzji”.

3. Wniosek dotyczacy rozporzadzenia opartego na tytule V (transport), poswigcony dostgpowi
organdéw odpowiedzialnych za rejestracj¢ pojazdow do danych zawartych w SIS.

Wigcej: Opinia Grupy Roboczej ds. Ochrony Danych ustanowionej na mocy art. 29 nr 6/2005,
przyjeta dnia 25 listopada 2005, 2067/05/PL.

78 Hasto wilaczenia do SIS II biometrii pojawito si¢ w konkluzjach Rady z 26 maja 2003 (Dok.
9808/03), gdzie stwierdzono, iz nowy system musi umozliwia¢ przechowywanie, przekazywanie
i przeszukiwanie danych biometrycznych. Ma to zapewni¢ niezawodna identyfikacjg osob, ktorych
dotyczy wpis (w bazie). SIS II powinien pozwala¢ na przetwarzanie danych osob w taki sposob,
aby unikna¢ blednej identyfikacji. Wigcej: F. Jasinski, Zagadnienia biometrii w Unii Europejskiej.
Materialy Robocze 4(8)/06, Warszawa 2006, s. 35-42.
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obecnego SIS, a jego realizacja ma umozliwi¢ wlasciwym organom panstw
cztonkowskich wymiang informacji do celow kontroli 0s6b i przedmiotdéw. SIS 11
dopuszcza przetwarzanie danych biometrycznych. Dostep do bazy SIS II bylby
przyznawany w trzech sytuacjach:

1) dla przeprowadzenia dziatan przewidzianych we wpisie (organ ma dostep
wylacznie w celu przeprowadzenia okreslonych dziatan);

2) w celu innym niz cel SIS II, lecz pasujacym do tresci wnioskoéw;

3) w celu innym niz cel SIS II, lecz niesprecyzowanym.

Im ogolniejszy jest cel dostgpu, tym Scislejsze powinny by¢ zabezpieczenia.
W kazdym przypadku dostepu udziela si¢ wylacznie wtedy, gdy jest on zgodny
z 0gblnym celem SIS 11 i spojny z jego podstawa prawna’®. Prawo do informacji,
dostepu do danych, ich poprawienia i usunigcia oraz §rodki odwotawcze przystu-
giwatoby kazdej osobie. Projekt rozporzadzenia nie przewiduje zadnego organu
ochrony danych, do ktérego mozna by si¢ bylo odwolaé. Wprowadza termin
sze$¢dziesieciu dni na odpowiedz w sprawie wniosku o udostepnienie danych.
Kazdemu przyznaje si¢ prawo do ztozenia odwotania od decyzji o dokonaniu
wpisu podjetej przez organ administracyjny lub zwrdcenia si¢ z wnioskiem
o kontrolg tej decyzji. Prawo dostepu do danych (ich poprawienia czy usunigcia)
wykonywane ma by¢ zgodnie z przepisami prawa panstwa cztonkowskiego,
przed ktorym powotlano si¢ na to prawo. Wspomina si¢, ze monitorowanie czy
przetwarzanie danych osobowych na danym terytorium odbywa si¢ zgodnie
z prawem, natomiast nie wspomina si¢, w jaki sposob nalezy je zapewniC.
Wszystkie projekty wykluczaja mozliwo$¢ interweniowania przez Komisje
w operacje przetwarzania danych. Zapewnienie odpowiedniej jakosci danych
nalezy do obowiazkow panstw czlonkowskich, a zasady nadzoru i kontroli maja
by¢ okreslone w prawie krajowym. W systemie SIS II nie zmieni si¢ organ
nadzoru na szczeblu krajowym, bo bedzie on nadal sprawowany przez niezalez-
ny organ nadzorczy, zmieni si¢ natomiast organ nadzoru na szczeblu centralnym.
Wspolny Organ Nadzorczy zostanie zastgpiony przez EIOD. Projekt dopuszcza
mozliwo$¢ tworzenia krajowych kopii danych CS-SIS zamiast umozliwiania bez-
posredniego dostepu do CS-SIS#.

7 Np. wniosek o dostep do danych o imigracji musi by¢ uzasadniony wspieraniem realizacji
polityki zwiazanej z przeplywem osob. Nalezy rowniez uzasadni¢ potrzebg dostgpu do bazy SIS II.
Sposob dostgpu 1 warunki wykorzystania danych musza by¢ precyzyjnie sformulowane i ograniczone.

8 Wnioski i uwagi EIOD do przedstawionych projektow znalez¢é mozna w Opinii Europejskie-
go Inspektora Ochrony Danych, w sprawie wniosku dotyczacego decyzji Rady w sprawie utworze-
nia, dzialania i wykorzystania Systemu Informacyjnego Schengen drugiej generacji (SIS II)
(COM(2005)230 wersja ostateczna); wniosku dotyczacego rozporzadzenia Parlamentu Europejskie-
go i Rady w sprawie utworzenia, eksploatacji i wykorzystania Systemu Informacyjnego Schengen
(SIS 1I) drugiej generacji (COM(2005)236 wersja ostateczna), oraz wniosku dotyczacego rozporza-
dzenia Parlamentu Europejskiego i Rady w sprawie dostgpu stuzb odpowiedzialnych w Panstwach
Cztonkowskich za wydawanie $wiadectw rejestracji pojazdow do Systemu Informacyjnego Schen-
gen drugiej generacji (SIS II) (COM(2005)237 wersja ostateczna) Dz. Urz. WE C 2006/91, s. 38.
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Ochrona danych osobowych w orzecznictwie ETS (TS UE)

Orzecznictwo Europejskiego Trybunatu Sprawiedliwosci w zakresie poszano-
wania zycia prywatnego, rodzinnego, mieszkania i korespondencji nie jest zbyt
radykalne. W pierwszej kolejnosci korzysta z dorobku sadu strasburskiego.
Orzecznictwo strasburskie nie wywiera formalnie wptywu na tre$¢ rozstrzygnig-
cia TS UE, jednak czesto bywa przywotywane w orzeczeniach ETS®!.

Pierwsze orzeczenie, w ktorym TS UE wyrazit poglad, Zze ochrona praw
cztowieka stanowi ogdlna zasadg prawa wspdlnotowego jest sprawa ,,maslana”
Ericha Staudera. Powdd, inwalida wojenny, uznal ze wtadze miejskie naruszyty
jego godno$¢ (tez 1 prawa czlowieka). Przyczyna tej sytuacji byta nadprodukcja
masla 1 jego sprzedaz po obnizonej cenie dla wybranych grup osob. Uprawnione
osoby musialy si¢ jednak wylegitymowac przed sprzedawca dokumentem tozsa-
mosci ujawniajacym nazwisko i adres. Stauder uznat za obrazliwe umieszczenie
swego nazwiska na ,;maslanej” kartce. Na jego korzy$¢ swiadczyt fakt, ze taki
wymogl nie zostat jasno i precyzyjnie wyrazony w przepisach wspolnotowych
w tlumaczeniach na inne jezyki. Trybunat Sprawiedliwosci UE uznat za obowia-
zujacq wersje bardziej liberalna i przyznat racje Stauderowi®?.

Inna ciekawa sprawa, ze wzgledu na problem dopuszczalnosci publikacji
danych osobowych (w tym danych wrazliwych) w Internecie, jest sprawa
szwedzkiej katechetki i wolontariuszki Bodil Lindqvist. Zamiescita ona na wta-
snej stronie internetowej dane osobowe swoich wspotpracownikéw (informacje
o ich hobby, stanie zdrowia). Nie uzyskata wczesniej ich zgody na publikacjg
tych danych w Internecie (nawet ich nie uprzedzita). Nie powiadomita tez Data-
inspektionen o funkcjonowaniu strony. Usungta ja wraz z informacjami, kiedy
dowiedziata si¢ o protescie parafian. Mimo to prokurator wszczal przeciwko niej
postgpowanie o naruszenie (szwedzkiej) ustawy o ochronie danych osobowych.
Bodil Lindqvist przyznala si¢ do zarzucanych jej czynoéw (czyli: przetwarzania
danych osobowych w sposob zautomatyzowany bez uprzedniego zgloszenia tego
faktu do Datainspektion; przetwarzania bez zezwolenia danych o stanie zdrowia
parafianki; przekazania do panstwa trzeciego danych osobowych przetwarzanych
bez pozwolenia) ale nie przyznata si¢ do popelnienia przestgpstwa. Przez sad
I instancji zostala skazana na kar¢ grzywny. Wniosta jednak apelacje od tego
wyroku.

Sad apelacyjny skierowat do ETS siedem pytan dotyczacych interpretacji
dyrektywy 95/46/WE o ochronie 0s6b w zwiazku z przetwarzaniem danych oso-
bowych oraz swobodnego przeptywu takich danych. W odpowiedzi na postawione

81 M. Dybowski, Prawa fundamentalne w orzecznictwie ETS, Warszawa 2007, s. 42-45,
118-121.
82 7. ]. Pietra$, Prawo wspdlnotowe i integracja europejska, Lublin 2006, s. 99.
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pytania ETS stwierdzil, iz zamieszczenie na stronie internetowej danych osobo-
wych (imion, nazwisk, numerow telefonow, informacji o stanie zdrowia czy
zainteresowaniach) jest dzialaniem przeprowadzanym automatycznie, a przetwa-
rzanie tych danych nie stanowi wyjatku okreslonego w art. 3 ust. 2 dyrektywy,
poniewaz charytatywne czy religijne dziatania nie sa objete wyjatkiem. Réwniez
przetwarzanie danych na wlasny uzytek nie miesci sie¢ w katalogu wyjatkow®?.
Ponadto pani Lindqvist naruszyta art. 8 ust. 1 dyrektywy, ktéory m.in. zabrania
przetwarzania danych dotyczacych zdrowia (w tym przypadku ujawnita informa-
cje o uszkodzonej stopie jednej z 0sob).

Trybunal Sprawiedliwo$ci UE przypomnial, iz celem dyrektywy jest utrzy-
manie rownowagi pomigdzy wolnoscia przeptywu danych a ochrona prywatno-
$ci, a panstwa cztonkowskie maja petna swobode w implementacji postanowien
dyrektywy®4.

W doktrynie, w opiniach wigkszo$ci akceptujacej to orzeczenie, mozna zna-
lez¢ pewne watpliwosci, kiedy strona internetowa zawierajaca dane osobowe
spetnia warunki strony ,,prywatnej”, aby mogla by¢ zaliczona do kategorii objg-
tej art. 3 ust. 2. Trybunat Sprawiedliwosci UE nie udzielit odpowiedzi, czy
mniejszy stopien dostgpnosci moze czyni¢ witryng ,,prywatna”’. Wyrok nie okre-
slit mechanizmow, ktore wystarczytyby do ograniczenia dostepu do strony inter-
netowej, np.: poprzez zastosowanie hasta podczas logowania®>.

W sprawie The Bavarian Lager Co. Ltd przeciwko Komisji WE Sad I In-
stancji powotat si¢ na zasade wyrazona przez ETPC, ze aby odpowiednio wywa-
zy¢ sprzeczne ze sobg interesy publiczne i prywatne, nalezy przyzna¢ odpowied-
nim wiadzom pewna swobodg dziatania. Jednak to swobodne uznanie zwiazane
jest z istnieniem kontroli sadowej nad nim i jego zakres uzalezniony jest od

8 LArt. 3 ust. 2 Niniejsza dyrektywa nie dotyczy przetwarzania danych osobowych: w ramach
dziatalno$ci wykraczajacej poza zakres prawa Wspdlnoty takiej, o ktérej mowa w rozdziatach V
(filar II — wspodlna polityka zagraniczna i bezpieczenstwa)i VI (wspotpraca policyjna i sadowa
w sprawach karnych) Traktatu o Unii Europejskiej, oraz w kazdym przypadku przetwarzania zwia-
zanego z bezpieczenstwem publicznym, obronnos$cia, bezpieczenstwem panstwa (tacznie ze stanem
gospodarki panstwa, kiedy przetwarzanie danych dotyczy bezpieczenstwa panstwa) oraz z dzialal-
nos$cig panstwa w dziedzinach prawa karnego, przez osobg fizyczna w ramach czynnosci o czysto
osobistym lub domowym charakterze.”

Dyrektywa 95/46/WE z dnia 24 pazdziernika 1995, Dz. Urz. WE L 281/31.

87J. Klosek, European Court establishes broad interpretation of data privacy law, The Metro-
politan Corporate Councel, 2004/03, s. 22. <http://www.goodwinprocter.com/getfile.aspx?filepath=/
/Files/publications/klosek j 03 04.pdf>.

5 Wyrok Europejskiego Trybunatu Sprawiedliwo$ci z dnia 6 listopada 2003, C-101/01, <http:/
curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pagelndex=0&doclang=PL&mo-
de=Ist&dir=&occ=first&part=1&cid=154144>, dostgp: 4 grudnia 2014.

L. A. Bygrave, Zapewnienie prywatnosci w Internecie, [w:] Prawo do prywatnosci — prawo do
godnosci. Miedzynarodowa Konferencja Ochrony Prywatnosci i Danych Osobowych 14—16 wrze-
snia 2004 Wroctaw, Warszawa 2006, s. 232-233.
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czynnikdéw takich, jak charakter i znaczenie wystepujacych w danej sprawie
interesOw oraz waga ingerencji. Sama okoliczno$¢, iz dokument zawiera dane
osobowe, nie oznacza, ze mamy tu do czynienia z prywatnoscia lub integral-
noscia fizyczna osob, ktorych te dane dotycza, cho¢ dziatalno$¢ zawodowa nie
jest co do zasady wykluczona z pojecia ,,prywatnosci”. Sad uznat, ze przy wyka-
zywaniu istnienia ingerencji w prywatnos¢ nie ma znaczenia, iz zostalty podane
do wiadomosci dane wrazliwe pracownika. Wystarczy bowiem, ze pracodawca
podat dane dotyczace dochoddéw pobieranych przez pracownika lub emeryta do
wiadomosci 0séb trzecich. Z drugiej jednak strony, jesli podanie tych danych do
wiadomosci nie narusza przewidzianej w art. 4 ust. 1 lit. b) rozporzadzenia
nr 1049/2001 prawa do ochrony prywatnosci i integralnosci osoby fizycznej,
odmowa ujawnienia tych danych przez osobg, ktérej one dotycza, nie moze
stana¢ na przeszkodzie temu ujawnieniu. Publiczny dostgp do dokumentow in-
stytucji stanowi zasade prawna i mozliwo$¢ odmowy jest wyjatkiem®®.

Trybunal Sprawiedliwosci UE rozpatrujac potaczone sprawy C-92/09 oraz
C-93/09 — Volker und Markus Schecke GbR (C-92/09), Hartmut Eifert (C-93/09)
przeciwko Krajowi Zwiazkowemu Hesja (orzeczenie z dnia 9 listopada 2010)
musiat rozstrzygna¢ m.in. kwesti¢ publikowania danych osobowych beneficjen-
tow programow unijnych oraz odpowiedzie¢ na pytanie, czy publikacja danych

% W uzasadnieniu do wyroku Sad Pierwszej Instancji powotal m.in. si¢ na dyrektywe 95/46/
/WE, rozporzadzenie WE nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000
o ochronie 0s6b w zwiazku z przetwarzaniem danych osobowych przez instytucje i organy wspol-
notowe i o swobodnym przeptywie takich danych, art. 8 EKPC, art. 7 i 8 Karty Praw Podstawo-
wych Unii Europejskiej. W sprawie tej chodzito o ujawnienie danych osobowych uczestnikow spo-
tkania z dnia 11 pazdziernika 1996, w ktorym udziat wzigli przedstawiciele Dyrekeji Generalnej
ds. rynku wewngtrznego i ustug finansowych Komisji, Ministerstwa Handlu i Przemystu Zjednoczo-
nego Krolestwa oraz przedstawiciele zwiazku piwowaréw prowadzacych dziatalno$¢ na wspdlnym
rynku. 27 sierpnia skarzaca (The Bavarian Lager Co Ltd., spotka, ktora chciata importowaé nie-
mieckie piwo do angielskich pubdw)zwrocita si¢ o umozliwienie wzigcia jej udzialu w tym spotka-
niu, lecz Komisja odmoéwita uwzglednienia jej zadania. Sad stwierdzit, Ze znajdujacy si¢ w proto-
kole spotkania wykaz uczestnikow (o ktérego udostgpnienie wystgpowala strona skarzaca) zawiera
dane osobowe w rozumieniu art. 2a lit.a) rozporzadzenia nr 45/2001, poniewaz mozna w nim usta-
li¢ tozsamos$¢ uczestniczacych w tym spotkaniu osob. Sama Komisja wczesniej zauwazylta, ze oso-
by obecne na spotkaniu, ktorych nazwisk nie ujawniono, uczestniczyly w nim w charakterze przed-
stawicieli wcze$niej wspomnianych organizacji, a nie z powodéw osobistych. W zwiazku z tym
ujawnienie ich nazwisk nie moze w konkretny i rzeczywisty sposob naruszy¢ prawa do ochrony
prywatnosci i integralnosci fizycznej tych osob. Sad uznat zatem, ze Komisja naruszyla prawo,
odmawiajac ujawnienia danych.

Wigcej: Wyrok Sadu Pierwszej Instancji z dnia 8 listopada 2007, T-194/04,

<http://curia.europa.eu/jurisp/cgi-bin/form.pl?lang=pl&newform=newform&alljur=all-
jur&jurcdj=jurcdj&jurtpi=jurtpi&jurtfp=jurtfp&alldocrec=alldocrec&docj=docj&do-
cor=docor&docop=docop&docav=docav&docsom=docsom&docinf=docinf&alldocnorec=alldocno-
rec&docnoj=docnoj&docnoor=docnoor&typeord=ALL&docnodecision=docnodecision&allcommjo=allco-
mmjo&affint=affint&affclose=affclose&numaff=T-194%2F04 &ddatefs=&mdatefs=&ydatefs=&dda-
tefe=&mdatefe=&ydatefe=&nomusuel=&domaine=&mots=&resmax=100&Submit=Szukaj>, dostgp:
30 czerwca 2014.
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o otrzymanych s$rodkach jest uzasadniona celem, jakim jest spoteczna kontrola
ich wydawania. Trybunat uznat, Ze niewazne sa przepisy pozwalajace na publi-
kowanie informacji na temat beneficjentoéw $rodkoéw pochodzacych z EFRG
i EFRROW w zakresie, w jakim, w odniesieniu do oséb fizycznych bedacych
beneficjentami pomocy z EFRG i EFRROW, przepisy te wymagaja publikacji
danych osobowych dotyczacych kazdego beneficjenta, bez wprowadzenia roz-
réznienia wedtug odpowiednich kryteriow, takich jak okresy, w ktorych otrzyma-
li t¢ pomoc, jej czestos¢ czy tez rodzaj i wysokosé. Zatem wprawdzie w demo-
kratycznym spoteczenstwie podatnicy maja prawo do informacji o wy-
korzystaniu wydatkéw publicznych, niemniej odpowiednie wywazenie roznych
podlegajacych uwzglednieniu interesow wymagato zweryfikowania przez odpo-
wiednie instytucje, czy publikacja poprzez strong internetowa imiennych danych
dotyczacych wszystkich zainteresowanych beneficjentow i doktadnych kwot po-
chodzacych z EFRG i EFRROW otrzymanych przez kazdego z nich — bez roz-
roznienia w zaleznos$ci od okresu, czestosci lub rodzaju i wysokosci otrzymane;j
pomocy — nie jest nieproporcjonalne (nieadekwatne) do realizacji zasadnie
zamierzonych celéw (w tym przejrzystosci wykorzystania srodkow). Nie mozna
jednak automatycznie przyzna¢ temu celowi pierwszenstwa przed prawem
do ochrony danych osobowych, nawet jezeli w gr¢ wchodza istotne interesy
ekonomiczne®’.

W jednym z najnowszych orzeczen TS UE musial rozstrzygna¢ konflikt
migdzy ochrona danych osobowych (uzytkownikow Internetu — ISP) a ochrona
praw wlasnosci intelektualnej tworcow (belgijskim stowarzyszeniem autorow,
kompozytorow oraz wydawcow — SABAM. Orzekl w tej sprawie, ze ochrona
praw wiasnosci intelektualnej nie ma charakteru absolutnego i jest ograniczona
konieczno$cig ochrony innych praw jednostek (nie tylko tworcow: autoréw czy
kompozytorow). System filtrowania nie moze stanowi¢ ogdlnego nadzoru.
W tym przypadku doszto do naruszenia praw uzytkownikoéw, tj. ochrony danych
osobowych oraz prawa do swobodnego wysylania oraz otrzymywania informacji
w Internecie. System taki, w opinii TS UE, zagrazataby takze swobodzie dziatal-
nosci gospodarcze;j®®.

8 Wigcej: Wyrok Eu